
Ciberseguridad: rol de los bancos 
centrales
Fabiola Herrera
Directora Departamento de Sistemas de Pagos

Semana de Pagos Regional 2017
Lima, Perú, 11 al 14 de septiembre de 2017



• En el Convenio sobre la Ciberdelincuencia del
Consejo Europeo se utiliza el término "crimen
cibernético" para referirse a delitos que
abarcan desde actividades criminales contra
datos hasta las infracciones de contenidos y de
copyright [Krone, 2005].

• No obstante, otros [Zeviar-Geese, 1997-98]
indican que dicha definición es más amplia y
que incluye actividades como el fraude, el
acceso no autorizado, la pornografía infantil y el
cyberstalking (acoso en Internet).

Krone, T., 2005. High Tech Crime Brief. Australian Institute of Criminology. Canberra, Australia. ISSN 1832-3413. 2005.

Zeviar-Geese, G. 1997-98. The State of the Law on Cyberjurisdiction and Cybercrime on the Internet. California Pacific School of Law. Gonzaga Journal of International Law. 
Volumen 1. 1997-1998.

El Crimen cibernético



• Consiste en el uso de las herramientas
digitales para cometer algún tipo de
actividad ilegal.

• El problema, es que a medida que las TICs
evolucionan y dependemos más de ellas,
será más difícil encontrar crímenes que no
impliquen, de algún modo, un
componente digital.

En otras palabras



¿Es significativo el crimen cibernético?

• En E.U.A. entre 2013 y 2015, 600 millones de
registros de clientes bancarios y tarjetas
bancarias se vieron comprometidos.

• Los servicios de ciberseguridad son los de
más rápido crecimiento, se estima que su
tamaño de mercado acumulativo 2016-2020,
excederá los US$68,000.0 millones.

“U.S. Financial Services: U.S. Financial Services: Cybersecurity Systems & Services Market – 2016-2020”,
Homeland Security Research Corporation, U.S.A.



¿Es significativo el crimen cibernético?

• En 2017, el costo promedio de un incidente
de robo de data es $7.35 millones de dólares.
Incluye desde la prevención, la detección,
hasta la solución y la recuperación de la
disrupción, la perdida de ganancias, y el daño
a equipos.

• 24% de los ataques fueron a empresas
financieras, luego servicios de salud, y el
sector público.



¿Qué estamos haciendo en R.D.?
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¿Qué se persigue?

Ampliar las capacidades nacionales en materia de prevención, detección, 
respuesta y recuperación ante las amenazas cibernéticas;

Reforzar la seguridad de los Sistemas de Información y  
Telecomunicaciones;

Garantizar la Seguridad de los Sistemas de Información y 
Telecomunicaciones que soportan las Infraestructuras críticas

Potenciar las capacidades de investigación y persecución del 
ciberterrorismo y la ciberdelincuencia; 



¿Qué marco legal existe?

Ley 53-07, sobre 
Crímenes y Delitos de 
Alta Tecnología
• Protección de los sistemas 

que utilicen tecnologías de 
información y 
comunicación.

• Prevención y sanción de 
delitos cometidos mediante 
el uso de tecnologías.

Convenio sobre la 
Ciberdelincuencia 
(Budapest), 2001 
aprobado en el 2012 
por R.D.
• Tratado sobre 

ciberdelincuencia y estado de 
derecho en el ciberespacio.

• Fomenta la cooperación 
internacional.

• Obliga a penalizar actos de 
ciberdelincuencia.

• (En América suscrito por 
Canadá, Rep. Dom., Panamá y 
EUA).

Ley 172-13, sobre 
Protección de Datos 
Personales
• Protección de datos 

personales asentados en 
archivos, registros públicos, 
bancos de datos u otros.

• Regula prestación de 
servicios de referencias 
crediticias y suministro de 
información en el mercado.



¿Porqué es importante que los bancos 
centrales se involucren?

Daño reputacional al 
sistema financiero

Amenaza el normal 
funcionamiento de los 
sistemas de pago

Inestabilidad para el 
sistema financiero



Creamos una Mesa de Trabajo sectorial
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Objetivos

• Coordinar iniciativas conjuntas de prevención, mitigación,
solución y respuesta frente a crímenes cibernéticos que
afecten el sistema financiero.

• Elaborar y proponer normativas contra el crimen cibernético
en el sector financiero.

• Promover la adopción de mejores prácticas sobre la materia
por parte de las entidades del sistema financiero.

• Impulsar iniciativas de divulgación sobre los riesgos
asociados al crimen cibernético.



Propuesta de Reglamento de 
Ciberseguridad

 Dirigido a las entidades de intermediación financiera,
administradores de sistemas de pago o de
liquidación de valores y empresas de adquirencia.

 Establece:
o Criterios de administración de los programas de

ciberseguridad, seguridad de la información y
gestión del riesgo tecnológico.

o Responsabilidades y obligaciones.
o Controles de ciberseguridad mínimos.
o Cooperación y coordinación de competencias.
o Gobernanza
o Relación con proveedores externos



Lo próximo
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SITUACIÓN EN LA 
REPÚBLICA DOMINICANA
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Posibles Esquemas de Fraude con Bitcoin utilizados en el país
(Sistema Piramidal)

https://mytradercoin.
com/

https://mytradercoin.com/


https://www.i7group.
com/

https://www.i7group.com/


Eventos





Falsa promesa de inversión

Compra 
del Bitcoin

• El “Broker” incita a la compra del Bitcoin ofreciendo la
“administración” del mismo para generar retornos
mediante sus “Traders”.

Pago en 
efectivo

• La compra de la moneda se hace a través del
mismo “Broker” con dinero en efectivo.

• El “Broker” se encarga de configurar la billetera
electrónica del inversionista.

Tarjeta 
Xapo

• Los inversionistas utilizan esta tarjeta
para comprar y pagar con sus Bitcoins.



Hechos agravantes
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1. Publicidad en redes sociales del uso de tarjetas pre-pagadas (Marcas
Visa y MasterCard) en Terminales de Puntos de Venta (TPOS) y
Cajeros Automáticos (ATM) del SIPARD.

2. Tarjetas pre-pagadas emitidas a solicitud de clientes, a través de una
entidad de dinero electrónico (figura legal autorizada y regulada por la
Comisión de Servicios Financieros de Gibraltar), llamada WaveCrest
Holding Limited. Entidad con licencia de las Marcas Visa y
MasterCard.

3. Estas tarjetas son giradas contra cuentas de esos clientes, fondeadas
con Bitcoin. Dichas tarjetas estan relacionadas con la plataforma
Xapo.



Tarjeta Xapo



Tarjeta Xapo



Tarjeta Xapo



Cajeros Bitcoin

http://bitcoinrd.online/

http://bitcoinrd.online/
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Datos de uso de Tarjetas WaveCrest en República 
Dominicana  (Enero / 13 de julio de 2017)
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Transacciones realizadas con aproximadamente 320 tarjetas
emitidas por la empresa WaveCrest.

Volumen Valor

Retiros en Cajeros 
Automáticos (ATM) 3,100 RD$28,244,075.

00

Consumos en 
Terminales de Puntos de 

Venta (TPOS)
4,432 RD$20,200,504.

37

Total 7,532 RD$48,444,579.
37





Reacción Medios de Comunicación
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Hechos relevantes posteriores al
comunicado del Banco Central
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4. Lanzamiento en el país de nuevas empresas relacionadas
con la comercialización de activos virtuales, bajo esquemas
piramidales.

5. Solicitud de información a las marcas de tarjetas
internacionales sobre emisores autorizados a nivel
internacional para manejar instrumentos de pago vinculados
de manera directa o indirecta a activos virtuales.

6. Notificación a los departamentos investigativos en lo
concerniente a esquemas piramidales.



Lanzamiento i7



Publicidades 
engañosa en redes 
sociales





Gracias…
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