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iIHi El Crimen cibernético

BANCO CENTRAL

En el Convenio sobre |la Ciberdelincuencia del
Consejo Europeo se utiliza el término "crimen
cibernético" para referirse a delitos que
abarcan desde actividades criminales contra
datos hasta las infracciones de contenidos y de
copyright [Krone, 2005].

No obstante, otros [Zeviar-Geese, 1997-98]
indican que dicha definicion es mas amplia y
gue Incluye actividades como el fraude, el
acceso no autorizado, la pornografia infantil y el
cyberstalking (acoso en Internet).

Krone, T., 2005. High Tech Crime Brief. Australian Institute of Criminology. Canberra, Australia. ISSN 1832-3413. 2005.

Zeviar-Geese, G. 1997-98. The State of the Law on Cyberjurisdiction and Cybercrime on the Internet. California Pacific School of Law. Gonzaga Journal of International Law.
Volumen 1. 1997-1998.
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En otras palabras

Consiste en el uso de las herramientas
digitales para cometer algun tipo de
actividad ilegal.

El problema, es que a medida que las TICs
evolucionan y dependemos mas de ellas,
sera mas dificil encontrar crimenes que no
impliquen, de algun modo, un
componente digital.




‘i ¢Es significativo el crimen cibernético?

 EnE.U.A entre 2013 y 2015, 600 millones de
registros de clientes bancarios y tarjetas
bancarias se vieron comprometidos.

« Los servicios de ciberseguridad son los de
mas rapido crecimiento, se estima que su
tamano de mercado acumulativo 2016-2020,
excedera los US$68,000.0 millones.

“U.S. Financial Services: U.S. Financial Services: Cybersecurity Systems & Services Market — 2016-2020",
Homeland Security Research Corporation, U.S.A




‘i ¢Es significativo el crimen cibernético?

e En 2017, el costo promedio de un incidente
de robo de data es $7.35 millones de dolares.
Incluye desde la prevencion, la deteccion,
hasta la solucion y la recuperacion de la
disrupcion, la perdida de ganancias, y el dano
a equipos.

24% de los atagues fueron a empresas
financieras, luego servicios de salud, y el
sector publico.




ﬁ ¢Queé estamos haciendo en R.D.?
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ﬁ éQué se persigue?

BANCO CENTRAL

RFPURLICA DOMINICANA

Ampliar las capacidades nacionales en materia de prevencion, deteccion,
respuesta y recuperacion ante las amenazas cibernéticas;

Reforzar la seguridad de los Sistemas de Informacion y
Telecomunicaciones;

Garantizar la Seguridad de los Sistemas de Informacion y
Telecomunicaciones que soportan las Infraestructuras criticas

Potenciar las capacidades de investigacion y persecucion del
ciberterrorismo y la ciberdelincuencia;




i i ¢Qué marco legal existe?

BANCO CENTRAL

Ley 53-07, sobre Convenio sobre la

Crimenes y Delitos de Ciberdelincuencia

Alta Tecnologia (Budapest), 2001

* Proteccion de los sistemas aprobado enel2012
que utilicen tecnologias de por R.D.

informacion y
comunicacion.
» Prevencion y sancion de
delitos cometidos mediante
eluso de tecnologias.

» Tratado sobre
ciberdelincuencia y estado de
derecho en el ciberespacio.

» Fomenta la cooperacion
internacional.

» Obliga a penalizar actos de
ciberdelincuencia.

» (En América suscrito por
Canada, Rep. Dom., Panamay
EUA).

Ley 172-13, sobre
Proteccion de Datos
Personales

 Proteccion de datos
personales asentados en
archivos, registros publicos,
bancos de datos u otros.

» Regula prestacion de
servicios de referencias
crediticias y suministro de

informacion en el mercado.




ﬁ é¢Porqué es importante que los bancos
BANCO CENTRAL centrales se involucren?

Dano reputacional al
Sistema financiero

Amenaza el normal
funcionamiento de los
sistemas de pago

Inestabilidad para el
siIstema financiero




il

BANCO CENTRAL Creamos una Mesa de Trabajo sectorial

Banco Central

Superintendencia

de Bancos

Gremios de
Entidades de
Intermediacidn
Financiera




ﬁ Objetivos
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Coordinar iniciativas conjuntas de prevencion, mitigacion,
solucion y respuesta frente a crimenes cibernéticos que
afecten el sistema financiero.

Elaborar y proponer normativas contra el crimen cibernético
en el sector financiero.

Promover la adopcidon de mejores practicas sobre la materia
por parte de las entidades del sistema financiero.

Impulsar iniciativas de divulgacion sobre los riesgos
asociados al crimen cibernético.
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> Establece:

Propuesta de Reglamento de

» Dirigido a las entidades de intermediacion financiera,
administradores de sistemas de pago o de
liguidacion de valores y empresas de adquirencia.

Criterios de administracion de los programas de

ciberseguridad, seguric
gestion del riesgo tecno

Responsabilidades y ob

ad de la informacion vy
Ogico.
lgaciones.

Controles de ciberseguridad minimos.
Cooperacion y coordinacion de competencias.

Gobernanza

Relacion con proveedores externos
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Posibles Esquemas de Fraude con Bitcoin utilizados en el pais
(Sistema Piramidal)
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Jtradercoin.com

BSCRIPTION PLANS

AMOUNT U$ 100 | AMOUNTU$500 | AMOUNT US 1.000

INTERNATIONAL “I%E‘hﬂ

TERMS 300 DAYS TERMS 300 DAYS TERMS 300 DAYS
DAILY BONUS US 1 DAILY BONUS U$ 6 DAILY BONUS U$ 12

TOTAL DAILY BONUS TOTAL DAILY BONUS TOTAL DAILY BONUS

U$ 300 U$ 1.800 U$3.600

Fir each complele pair in your nelwork the company pay:
10% 10 20% of the points value rm our smalles 1|:J|T
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https://mytradercoin.com/
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WELCOME TO

CONVERTIRSE EN UN CONSULTOR

BE PART OF THIS WORLDWIDE SUCCESS

400 PUNTOS
CUOTA DE $ 50 MENSUALES

§1.999

100 PUNTOS
CUOTA DE $ 30 MENSUALES

20 PUNTOS
CUOTA DE § 20 MENSUALES

10 PUNTOS
BONOS DIRECTOS Y RESIDUALES

200 PUNTOS
CUOTA DE § 40 MENSUALES

ACERCA
DE NOSOTROS

El i7group, esta formado por un grupo especializado en la
gestion global de capital con una amplia experiencia en
operaciones en los mercados financieros. Miles de traders
capacitados y calificados que gestionan miles de miflones de
dolares.

Con esta fuerte experiencia adquirida en los mercados de
divisas, 10s deportes y cripto Grupo i7 llega al mercado para
innovar y llevar [a prosperidad financiera a todos los que lo
deseen.

ESTA ES LA PRIMERA FORMA DE GANANCIA RESIDUAL

CLENT |  $12,50 $50
MANAGER |  $24,895 $9980
DIRECTOR |  $49,95 $198,80

PRESIDENT | §155 $620 \

Garantizada durante 92 semanas consecutivas

» https://www.I7/group.

f\f\MI
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@ emprendiendo _la Follow

1 like
emprendiendo_la Este es el trabajo que hacemos en
Rep.Dom. Dia tras dia. 2 v 3 presentaciones x dia. Asi
lngramos. Los resultados que tenemos

SEE TRANELATION

& emprendiendo_la

Emprendiendo LA

Red de negocios. Marketing Network y MLM lider.
En Rep-Dom { Desarrollando la mejor oportunidad de
negocios con criptomonedas ‘Bitcoin" )

Santo Domingo, Santo Domingo, Dominican Republic
09

Call Directions

RAZONES
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Follow

ﬁﬁ rafaelpimentelmendez

Santo Domingo, Dominican Republic

]
CONFERENCIA DE NEGOCIO
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EN EL WUNDO DICITAL CON

bitcoin

MARTES 23 MAYO 3

7:00PM

FOTEL INTIRCOMTIHEATAL, SAHTD DOMINDD

0Qy

9 likes
rafaelpimentelmendez No te puedes perder esta

oportunidad de hacer ingresos con bitcoin!! Contactame

por privado y ganemas juntos!!!

fﬁ rafaelpimentelmendez
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El nuevo gancho al estilo TelexFree
se [lama My Trader Coin

Q nor José Peguero
o v [

Santo Domingo. Anoche iniciamos el segmento de En LA Red de Noficias SIN alertando sobre un nuevo
negocio que ofrece ganancias en tiempo récord en la Republica Dominicana, se frata de My Trader Coin,
desde donde via internet los usuarios deben comprar monedas virtuales conocidas como Bitcoins, con las
que realizan inversiones que van desde 100 hasta mil dolares, prometiéndoles ganar mas de 3mil dolares
mensuales | el detalle es que segun lo que estuve investigando, esta empresa funciona con un esquema
piramidal muy parecido al que empled Telexfree, y que afectd tantas personas en la Republica Dominicana
v el mundo.




Falsa promesa de inversion

* El “Broker” incita a la compra del Bitcoin ofreciendo la
L “administracion” del mismo para generar retornos
o[JR=]I(J0) )N  mediante sus “Traders”.

Compra

 La compra de la moneda se hace a través del
mismo “Broker” con dinero en efectivo.

 El “Broker” se encarga de configurar la billetera
electronica del inversionista.

Tarjeta « Los inversionistas utilizan esta tarjeta
Xapo para comprar y pagar con sus Bitcoins.




Hechos agravantes

1. Publicidad en redes sociales del uso de tarjetas pre-pagadas (Marcas
Visa y MasterCard) en Terminales de Puntos de Venta (TPOS) y
Cajeros Automaticos (ATM) del SIPARD.

2. Tarjetas pre-pagadas emitidas a solicitud de clientes, a traves de una
entidad de dinero electronico (figura legal autorizada y regulada por la
Comision de Servicios Financieros de Gibraltar), llamada WaveCrest
Holding Limited. Entidad con licencia de las Marcas Visa Yy
MasterCard.

3. Estas tarjetas son giradas contra cuentas de esos clientes, fondeadas
con Bitcoin. Dichas tarjetas estan relacionadas con la plataforma

Xapo.

BANCO CENTRAL
Las Monedas Virtuales |Sistemas de Pagos Jul 2017 REPUBLICA DOMINICANS




Tarjeta Xapo
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RECEIVING IS JUST AS EASY
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|t's never been easier to receive money from friends

family - especially when you won't be charged any fees! Amounl
& I ’ & i ¥
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Tarjeta Xapo

apo XAPO DEBIT

treat the

5 l:l ll D 5 :i 1I E :I-l E 3 E 5 L] q E ::._'-j--':: [(ne Same way as you would treat | rlh -.Z:;Z !

card - swipe it at your favorite brick and mortar

12/ 17
SATOSHI NAKAMOTO

REQUEST A DEBIT CARD




Tarjeta Xapo

My Choice

PREPAID CARD
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PASOS PARA COMPRAR BITCOINS
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20 likes

bitcoinrd Le damos la bienvenida a nuestro primer
cajero de Bitcoins en Santo Domingo, donde puedes
ir a comprar tus Bitcoins de una forma rapida y
sequra.

1. Contdctancs por WhatsApp o ICQ para ayudarla con una cotizacidn.

2. Transfenr o depositar la cantidad cotizada a una de nuestias cuentas del
banco Popular, BanReservas o BHD Leon,

3. Fnwiarnns &l comprobante de pago y su numero de cartera (wallet),

4. Sentarse, relajarse y ver como sus Bitcoins legan a su cartera en cuestion de

minuts.

Ny SEATEIN T Crine 2B
iy Js bizinrdenisg
¢ con Trnssreres bascars Daminiza
Raputie
FLLTL.E.LEE L] 1 e

»http://bitcoinrd.online/



http://bitcoinrd.online/

WAVECREST

TRANSFORMING PAYMENT SOLUTIONS MYCHOICE SOLUTIONS  SECTORS ABOUTUS CAREERS CONTACT

W

apo N T I N
Global, DigitallPayments'Solutions
5510 5° oice

WaveCrest's nimble payments platform allows businesses of all sizesto ¥
modernize, streamline and accelerate payments around town or around
12/17 the world.

SATOSHLI NA

TRANSFORMING PAYMENT SOLUTIONS FOR ORGANIZATIONS ACROSS
THE GLOBE

Las Monedas Virtuales |Sistemas de Pagos Jul 2017  ReUBLICADOMINICANA




Datos de uso de Tarjetas WaveCrest en Republica
Dominicana (Enero / 13 de julio de 2017)

Retiros en Cajeros

Automaticos (ATM) 3,100

00

Consumos en
Terminales de Puntos de 4 432

Venta (TPOS) 37
Total 7 532 RD$4854744,579.

Transacciones realizadas con aproximadamente 320 tarjetas
emitidas por la empresa WaveCrest.

Las Monedas Virtuales |Sistemas de Pagos Jul 2017  wrUsICADOMINICAN

RD$28,244,075.

RD$20,200,504.

i
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COMUNICADO

El Banco Central de la Replblica Dominicana, en
interés de mantener debidamente informados a los
agentes econdmicos v a la ciudadania en general, v en
curmnplimiento de lo dispuesto por la Honorable Junta
Monetaria en su Segunda Hesolucion del 22 de junio
de 2017, tiene a bien plantear lo siguiente:

Esta institucion ha venido observando detenidamente
la evolucion a nivel mundial del uso y comportamiento
de los activos virtuales tales como Bltcoln, Litecoln y
Ethersum, asi como la reciente aparicion de algunos
de los mismos en el mercado dominicano a través de
las redes sociales y los reportajes sobre su propa-
gacion en algunos medios de comunicacion. Por tal
razon, cumplimos con el deber de advertir a las enti-
dades de intermediacion financiera (EIF), a los agentes
de remesas y cambio, a las entidades del mercado de
valores, a las entidades del mercado de seguros, a los
sectores economicos ¥ al publico en general, sobre
los riesgos asociados a la adquisicion de este tipo de
activos virtuales con la intencion de usarlos como in-
version o como medio de pago, en nuestro pais.

La Constitucion de la Republica Dominicana, en sus
articulos 228 hasta el 230, consagra al Peso Domini-
cano como la unidad monetaria nacional; asimismo
designa al Banco Central de la Republica Dominicana
como unico emisor de los billetes y monedas en cir-
culacion, y establece la fuerza liberatoria del Pesa Do-
minicano, atribuyéndole a esta moneda plenos efectos
de curso legal para todas las obligaciones pablicas
v privadas en el territorio nacional, como también lo
dispone el articulo 24 de |la Ley Monetaria y Financiera
Mo, 183-02 del 21 de noviembre de 2002,

Esto indica que los citados activos virtuales como
Bitcoin, Litecoin, Ethersum, entre otros, no cuentan
con el respaldo del Banco Central y por lo tanto no
gozan de la proteccion legal que otorga el marco ju-
ridico de la Republica Dominicana. Del misme maodao,
no pueden ser considerados como otras divisas bajo
el régimen cambiario, puesto que no son emitidos ni
se encuentran bajo el control de ningan banco central
extranjero, razon por la cual no reciben las garantias
ni seguricdad que ofrece la intermediacion cambiaria

ni la libre convertibilidad, consagradas en los articulo
28 v 29 de la Ley Monetaria v Financiera.

Los activos virtuales mencionados, no son una mone-
da de curso legal y por consiguiente no gozan del
respaldo del Estado, su efectividad o su uso como
medio de pago en nuestra economia no pueden ser
garantizados, ni ninguna persona esta en la obligacion
de aceptarlos como forma de pago de bienes o servi-
cios prestados. Con esta aclaracion, queremos evitar
confusiones entre los usuarios del sistema financiero
¥ la ciudadania en general, sobre cualquier operacion
que se pretenda realizar utilizando este esquema.

Deseamos destacar que el Banco Central de la Repabli-
ca Dominicana no regula, ni supervisa, ni garantiza en
manera alguna estos activos como medio de pago a
traves del Sisterma de Pagos en la Repablica Domini-
cana. En consecuencia, las instituciones reguladas del
sisterna financiero nacional no estan autorizadas para
usar ni efectuar operaciones con los mismos dentro
del Sistema de Pagos de la Republica Dominicana. De
igual forma, si una de estas instituciones se ve involu-
crada directa o indirectamente en la comercializacion
o uso de cualquier naturaleza de estos activos virtu-
ales, podria verse sancionada en virtud de lo estab-
lecido en la Ley Monetaria v Financiera, en cuanto a
la participacion en operaciones prohibidas.

Toda persona gue adquiera este tipo de activo virtual,
sea a modo de inversion o con el interés de usarlo
como medio de pago, asi como cualquiera que los
acepte como forma de pago en transacciones comer-
ciales, lo hara a su solo riesgo, ¥ el Banco Central de
la Replblica Dominicana cumple con advertirle que
estaria incurriendo en operaciones no contempladas
por las regulaciones bancarias vigentes ni en los me-
canismos ce pago autorizados por la Junta Monetaria.

Es importante resaltar que las advertencias conteni-
das en el presente comunicado no son limitativas, ni
tampoco excluyen otros riesgos inherentes al uso de
estos activos, Por igual, otras autoridades podrian
emitir consideraciones particulares sobre riesgos adi-
cionales debido al caracter impersonal de los citados
activos virtuales.

Jueves 29 de junio de 2017

bancentral.gov.de | ﬂ ﬁ n n BancoCentral RD
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PLATAFORMA DIGITAL
El BC advierte riesgo bitcoin

Los organismos regulados del sistema que realicen operaciones con activo virtual
o bitcoin seran sancionados por Cédigo Monetario y Financiero

Articulo

Méstor Medrano
Santo Domingo

El Banco Central advirtio a los organismos regulados
del sector financiero que se vean vinculados a
negocios a través del bitcoin o “criptomoneda”, o
activo virtual, que sobre ellos pesaran las sanciones
contempladas del Codigo Monetario v Financiero.

Sobre las operaciones electronicas con esta especie de
dinero virtual, el Banco Central advirtié que como
institucion no regula, ni supervisa, ni garantiza, en
manera alguna, ninguna transaccion con biteoin.

Entrevista. &l centro, Fabicla Herrera, & la izquierda
Joel P, Tejeda Comprés v 2 la derecha Frank A.
Montafio Pefia, ejecutivos del Banco Central, quienes
glertarcn a la poblacion sobre los nesgos de enagafio
en inversiones con bitcoin o "cnptomoneda”.

La advertencia fue hecha ayer en entrevista concedida a
LISTIN DIARIO, por el subgerente de Politics
Monetaria, Cambiaria v Financiera del Banco Central,
Joel P, Tejeda Compres, Fabiola Herrera, directora del
Departamento de Sistema de Pagos, v Frank Montafio
Pefia, subgerente general.

Las Monedas Virtuales |Sistemas de Pagos Jul 2017
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Bitcoin y otras monedas virtuales de alto
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Banco Central advierte no garantiza ni regula estos activos como medio de pago

Bar:
Awilda Cuello
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;Queé opina el Banco Central sobre el Bitcoin?
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Fabicla Herrera v Olga Morel comparten la posicion del Banco Central sobre el BitCoin y otras monedas virtuales y nos dicen

gué pueden esperar los usuarios.



Hechos relevantes posteriores al
comunicado del Banco Central

4. Lanzamiento en el pais de nuevas empresas relacionadas
con la comercializacion de activos virtuales, bajo esquemas
piramidales.

5. Solicitud de informacion a las marcas de tarjetas
Internacionales sobre emisores autorizados a nivel
Internacional para manejar instrumentos de pago vinculados
de manera directa o indirecta a activos virtuales.

6. Notificacion a los departamentos Investigativos en lo
concerniente a esquemas piramidales.

BANCO CENTRAL
Las Monedas Virtuales |Sistemas de Pagos Jul 2017 REPUBLICA DOMINICANA
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Publicidades
enganosa en redes
sociales



The Debit Card has always been at the forefront of Xapo’s efforts to bring

secure, Bitcoin-based financial products to users around the world.

According to Visa’'s recent communication regarding different d'e.bi.t-'card

all e)ustmg Deblt Cards for users who live outside of the Eur_"
by October 1 5th 2017
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Gracias...
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