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Evolucion Enfoque Auditoria

eOperaciones
eSeguridad
Légica y Fisica
eRespaldo
eContinuidad
eControl Acceso
eAplicaciones

Controles

Generales

Foco

Controles

Gestion de
Riesgos Tl

Inventario y clasificacion de activos tecnolégicos

Identidades y control de accesos

Desarrollo seguro de software

Proteccién antimalware

Seguridad de red interna/externa/extendida/sitio web

Seguridad estaciones de trabajo y dispositivos méviles

Configuracion y control de cambios

Fuga de informacion reservada

ST EEEE

Uso de Marca

COBIT
BS2799
ISO 27XXX
1SO 22301

*NIST
Controles CIS
Gestion

*COBIT

Ciberataques

Técnicas

e  Ethical hacking

e Campaniias de spear phishing

s Instalacion de malware

s Uso de dispositivos no autorizados

e Vigilancia de Marca




2 Ciberiesgo




Riesgo ciberataque

&
Wi Failure of
cl‘r'{mei:r:'}qn . ’
e Extreme ,
Categories | st
’ Economic
Sp anvironmantal
’ Environmental 346 |
‘DJEJ fraud or theft
’ Geopoalitical
.‘-‘ ofound socsd
‘ Societal
.
‘ Technological f utban planving
et
U v
g- lbcit trade
E 5
Likelihood

Fuente: World Economic Forum — The Global Landscape 2019



Amenazas

Amenazas

Interceptacion

Fuente: ENISA - Threat Landscape and Good Practice Guide for Internet Infrastructure

Mal
funcionamiento

Ataques
fisicos

Actividades
Maliciosas



Amenazas

Actividades
maliciosas

Fuente: ENISA - Threat Landscape and Good Practice Guide for Internet Infrastructure

Robo de
Identidad

Actividades
Virus/Malware no
autorizadas

Abuso de
datos

Fuga de
Informacién
personales




3 Threat Intelligence
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4 Vigilancia Digital: Caso Practico




Vigilancia digital — proteccion de marca

Ciclo de vida de un ataque
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Vigilancia digital — proteccion de marca

Metodologia




Vigilancia digital — proteccion de marca
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Vigilancia digital — proteccion de marca

* Inventario de productos y servicios bajo el alcance

Marca.

Dominios web.

Publicaciones relevantes (IPoM, RPM, IEF).
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Documentos e informacion confidencial.

Redes sociales.

Grupos de Interés, Medios de prensa, Anonymous, etc.)

(I I Iy Wy R W

« Periodo de recoleccion de informacion

- Reporte de alertas



Vigilancia digital — ambito de busqueda
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Vigilancia digital — ambito de busqueda

Social
Econdmico
- Redes Sociales .  Geopolitico
FOFOS Contexto

alisis
Monitoreo

ACTORES

Extranjeras




Vigilancia digital — resultados
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Desafios de Al:

- Promover la mirada de los nuevos tiempos y los nuevos roles
para la Banca Central

- Romper los paradigmas sobre los métodos aplicados en la
verificacidon de los controles

5 Conclusiones

- Monitorear los cambios tecnoldgicos y amenazas cibernéticas
- Incorporar nuevas herramientas y tecnologias

- Salir de la zona de confort, porgue los cambios tecnoldgicos,
permiten gque una situacion que esta bajo control, deje de
estarlo.
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