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Evolución Enfoque Auditoria

•Operaciones
•Seguridad 
Lógica y Física
•Respaldo
•Continuidad
•Control Acceso
•Aplicaciones

Controles 
Generales

COBIT
BS2799

ISO 27XXX
ISO 22301

Controles 
Gestión de 
Riesgos TI

•NIST
•CIS
•COBIT

Controles 
Gestión 

Ciberataques

Inventario y clasificación de activos tecnológicosInventario y clasificación de activos tecnológicos

Identidades y control de accesosIdentidades y control de accesos

Desarrollo seguro de softwareDesarrollo seguro de software

Protección antimalwareProtección antimalware

Seguridad de red interna/externa/extendida/sitio webSeguridad de red interna/externa/extendida/sitio web

Seguridad estaciones de trabajo y dispositivos móvilesSeguridad estaciones de trabajo y dispositivos móviles

Configuración y control de cambiosConfiguración y control de cambios

Fuga de información reservadaFuga de información reservada

Uso de MarcaUso de Marca

Ethical hacking 

Campañas de spear phishing

Instalación de malware

Uso de dispositivos no autorizados

Vigilancia de Marca

Foco Técnicas
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Riesgo ciberataque

Fuente: World Economic Forum – The Global Landscape 2019



Amenazas

Fuente: ENISA ‐ Threat Landscape and Good Practice Guide for Internet Infrastructure

Amenazas
Mal

funcionamiento

Ataques 
físicos

Actividades 
Maliciosas

DesastresInterrupciones

Interceptación

Legal



Amenazas

Actividades 
maliciosas
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certificados 
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Fuente: ENISA ‐ Threat Landscape and Good Practice Guide for Internet Infrastructure



Threat Intelligence3



Threat Intelligence

Fuente: ENISA Threat Landscape Report 2018.



Threat Intelligence



Vigilancia Digital: Caso Práctico4



Vigilancia digital – protección de marca



Vigilancia digital – protección de marca
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Vigilancia digital – protección de marca
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Vigilancia digital – protección de marca



Vigilancia digital – protección de marca



Vigilancia digital – protección de marca

• Inventario de productos y servicios bajo el alcance

 Marca.
 Dominios web.
 Publicaciones relevantes (IPoM, RPM, IEF).
 Aplicaciones móviles.
 Documentos e información confidencial.
 Redes sociales.
 Grupos de Interés, Medios de prensa, Anonymous, etc.)

• Período de recolección de información

• Reporte de alertas



Vigilancia digital – ámbito de búsqueda



Vigilancia digital – ámbito de búsqueda



Vigilancia digital – resultados



Conclusiones5

Desafíos de AI:

‐ Promover la mirada de los nuevos tiempos y los nuevos roles 
para la Banca Central

‐ Romper los paradigmas sobre los métodos aplicados en la 
verificación de los controles 

‐ Monitorear los cambios tecnológicos y amenazas cibernéticas
‐ Incorporar nuevas herramientas y tecnologías
‐ Salir de la zona de confort, porque los cambios tecnológicos, 

permiten que una situación que está bajo control, deje de 
estarlo.



Preguntas ‐ Consultas6
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