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A) Introduccion

Un sistemade transferenciay compensacién el ectrénica de medios de pago es, basicamente, un conjunto de normas,
procedimientos, tecnologias e instrumentos que se emplean pararealizar y agilizar |as transacciones.

Si el sistemaes moderno y eficiente, posibilita fundamental mente un uso sustancia mente menor de billetes-con su
cuota de riesgo e incomodidad- y su reemplazo por medios mas segurosy practicos. A través de ellos, |as entidades
financierasy los mercados pueden ampliar su actividad eficazmente.

L as entidades se benefician al aumentar |a bancarizacion, pudiendo prestar mejores servicios alos clientes al contar
con medios de pago adecuados para cada transaccion, con bajo costo, términos ciertos parala obtencion de los
fondos, y riesgos acotados de liquidacion.



En cuanto alos mercados, un buen sistema de pagos promueve la actividad econémica, particularmente el comercio
y €l intercambio interno y externo; reduce el costo de las transaccionesy posibilitalarealizacién delas distintas
operaciones en el mercado interbancario y del dinero.

Un contexto como el descripto se posibilita mediante |a via el ectrénica de transmisi6n de datos compensabl es,
mejorando sustancialmente las caracteristicas de los cheques, débitos directos, y transferencias de alto y bajo valor,
asegurando su cobro y evitando la comision de fraudes.

Se acrecientaasi la significacién de la actividad del Banco Central, como organismo que gjerce la superintendencia
de los bancos, como emi sor de normas, y como garante de la liquidacién de | as operaciones en |as cuentas corrientes
delas entidades en el Ente Rector.

Desde un punto de vista macroecondmico, el sistema electronico de pagos incide en la politica monetaria, teniendo
en cuenta aspectos como la variabilidad del momento entre el débitoy el crédito de los pagos, la centralizacién de los
registros contables en las cuentas corrientes de los bancos, latecnologia, lavelocidad del proceso, lasformas de
compensacion de las operaciones, y el empleo de sistemas de registro en tiempo real paralaliquidacién de los saldos
netos.

A partir de 1996 las Asociaciones de Bancos, los Bancos Oficialesy el Banco Central de la Repiblica Argentina,
iniciaron estudios afin de implementar un sistemade transferencias y compensacion el ectronica de medios de pago.

Los objetivos que se fijaron parael desarrollo del proyecto fueron:

- Definir unavisién compartida de la compensacién de
los medios de pago.

- Definir y priorizar las estrategias de desarrollo y
crecimiento de los medios de pago.

- Desarrollar un modelo y un disefio conceptual para
los componentes del sistema de transferenciasy
compensaciones.

- Detallar un plan de accion gradual parasu
implementacion.

El proyecto involucré atodas las instituciones financieras del pais, y el sistemaresultante se cred para uso exclusivo
de las mismas, a efectos de que mediante el mismo se cursen tanto | as transacciones propias como | as de sus clientes.

El desarrollo del sistema requiere unalabor continuay una planificacion cuidadosa de mediano y de largo plazo.

Su implantacion demanda un esfuerzo significativo de tiempo y de recursos, tanto paralos bancos como parael
organismo de contralor, imponiendo un amplio cambio cultural en los usuarios para adaptarse alos cambios.

El sistema contemplala compensacion y liquidacion de las operaciones de Bajo Valor (minoristas), y delas
operaciones de Alto Valor (interbancarias).

Operaciones de Bgjo Valor son aquellas ef ectuadas entre bancos por cuenta de terceros. Se caracterizan por un gran
volumen y en promedio tienen un bajo monto.

Operaciones de Alto Valor son las efectuadas entre bancos por su cuenta o por cuenta de terceros con alta prioridad.
Si bien no tienen un limite minimo explicito, el monto promedio es relativamente alto y su nimero es reducido.



B) Conceptualizacion de " Medios de Pago de Bajo Valor” y € sistema aplicado por €
B.C.RA.

El objetivo de un sistema de compensaciones de medios de pago de Bajo Valor, es el de poner adisposicién delos
actores econdémicos medios de pagos eficientes en términos de costos y seguridad. Esto debieratraducirse en:

- Reduccién de | os plazos de acreditacion.
- Disminucién de los costos vinculados alas transacciones.
- Aumento de la seguridad contrafraudesy robos.
- Mejorar lagestion de la Tesoreria.
En posdelograr losobjetivos descriptos, debe procederse a:
- Desalentar la utilizacion de efectivo.

- Generar infraestructuras comunes que permitan la utilizacion
integral de las cuentas del sistema.

- Desarrollar medios de pagos el ectronicos desde su origen.

- Automatizar el proceso administrativo de los medios de pago
iniciados en papel.

- Of ertar una variedad de medios de pagos alternativos.
- Observar estandares internacional es en las implementaciones.
L os medios de pago consider ados en € proyecto son:
- Chegues
- Débitos directos
- Transferencias de clientes o terceros
No fueron consider ados en esta etapa:
- Tarjetas de crédito
- Tarjetas de débito
- Giros postales
- Vaesde compra

L as entidades financieras originantes (o0 depositarias), transmiten los datos de | os documentos, capturados por Unica
vez, alas entidades receptoras (0 giradas), através de las Camaras El ectrénicas de Compensacion.

Cheques:

El nuevo proceso se basa en el concepto de "truncamiento” de los cheques.



Truncamiento es el proceso por el cual 1os cheques se retienen en el Banco depositado, y solo se capturay enviala
informacion electrénica, por intermedio de las Camaras Compensadoras, a efectos de su compensacion.

El banco girado solo recibe lainformacion electronica, Ileva a cabo los controles-excepto firmay facultades-, y
eventualmente informaa su vez | os rechazos, también el ectronicamente.

Lainformacion electronica deberaidentificar en forma univocalos bancosy las cuentas intervinientes para permitir
una correcta afectacion de cuentas de | os clientes.

El proceso consta de dos ciclos de intercambio de informacion; el primero de los cheques a compensar, y el segundo
de los cheques rechazados. El proceso electrénico es el mismo paratodos |os cheques, sean 0 no truncados.

Caracteristicas del "truncamiento™:

- Los tnicos controles que se eliminan por el truncamiento son
los de las firmasy facultades. Todos |os demas se contintian
realizando.

- Los controles formal es sobre los cheques serealizan en el
banco donde fueron depositados, |o que requiere una
estandarizacion de dichos controles.

- La€eliminacion de los controles de firmay facultades
conlleva un riesgo de fraudes que debe ser absorbido por los
bancos.

- Laresponsabilidad por los cheques con firmaincorrecta
puede quedar a cargo del banco girado (esquema actual), o
puede trasladarse temporalmente al banco donde fue
depositado, para que éste lo debite al cliente que deposito el
cheque.

- Puede hacerse un seguimiento de calidad de las operatorias
delos bancos paraidentificar desvios. Se pueden establecer
estandares aceptables de calidad en la gestion de los bancos
respecto ala compensacion.

- El limite de truncamiento puede ser fijado con el consenso de
las entidades financieras integrantes del sistema.

- Los procesos internos de cada banco son privativos de los
mismos, debiendo cumplir con |os estandares entre bancos.

- Plazos de compensaci6n: 48 horas para todos |os cheques
truncados. Se compensan cheques de todas lasplazas y bancos
del pais.

- Costo por transaccion, con descuento por volumen. Se cubren
en su totalidad por |os bancos participantes.

- Puede adicionarse una comision por cobertura geogréfica.

Chequesno truncados:



L os cheques no truncados se compensan también electronicamente, pero se contindacon el control defirmay de
facultades a cargo del banco girado. Para ello existen dos opciones: el traslado fisico de los documentos o la
transmisién de imagenes.

Débitosdirectos:

Se definen como débitos directos las 6rdenes el ectronicas generadas por un banco, para debitar una cuenta en otra
institucion financiera del sistema, y acreditar lamisma suma en la cuenta de uno de sus clientes.

El intercambio electrénico de estas 6rdenes de débito tiene un tratamiento similar a lareferida a cheques (Ios cheques
son también una orden de débito unavez depositados en un banco), y se compensa entre bancos afin del dia.

Caracteristicasde losdébitos dir ectos:
- Abierto y estandarizado

- El clientefirma unaautorizacion con el proveedor, y esta no necesita ser
cursada al banco del cliente.

- Posibilidad de frenar el pago antes del débito (stop debit) en todas las
operaciones

- Posibilidad de revertir el débito por parte del cliente, luego de que este yafue
realizado.

- Emisién y distribucién de un comprobante de pago por parte del banco.
- Precio relativo menor que un pago por ventanillaparael cliente.
- Seinforman en el extracto bancario los débitos del préximo periodo.
Costos de operacion:
- Costo de transaccion, con descuento por volumen.
- El banco originador de latransaccion paga una comision por
el uso de las cuentas del otro banco. La comision debe ser

Unicaparatodo el sistema.

- Lastarifas a aplicar serian tarifas entre bancos, pudiendo las
entidades financieras aplicar otras a sus clientes.

- Puede adicionarse una comision por cobertura geogréfica.
TransferenciasInterclientes:

Latransferencia el ectrénica minorista esla orden emitida por un banco por cuentay orden de un cliente, de acreditar
una suma determinada en una cuenta de otrainstitucién financiera del sistema.

Se desarroll6 unainfraestructura que permite la transferencia abierta entre todas | as cuentas del sistemafinanciero.

El plazo de compensacion es de 48 horas después del intercambio de lainformacién.



Costos de operacion:
- Costo de transaccion, con descuento por volumen.
- El banco administrador de un pagador que presenta ordenes
de crédito al sistema pagara una comisién al banco de las
cuentas acreditadas. La comision debe ser Unicaparatodo €l
sistema.

- Lastarifas a aplicar serian tarifas entre bancos, pudiendo las
entidades financieras aplicar otras a sus clientes.

- Puede adicionarse una comision por cobertura geogréfica.

C) Conceptualizacion de" Medios de Pago de Alto Valor" y € sissema aplicado por € B.C.R.A.

Las operatorias de Alto Valor constituyen |os sistemas bésicos de imputacién de |l as cuentas corrientes de |os Bancos
en el BCRA, por lo que €l rol de éste en el desarrollo y posterior administracién es fundamental.

Bl Banco Central de la Republica Argentinadesarroll6 y administralos sistemas de Alto Valor, y las Instituciones
Financieras colaboran en su desarrollo, dado que son los principal es usuarios.

En los sistemas de compensacion y liquidacién de medios de pago de alto valor pueden participar como usuarios
todas las Instituciones Financieras, y especificamente para esta operatoria, aguellas necesarias paralaliquidacion de
los mercados de capital es, que tengan cuentas corrientes en el BCRA.

M edios de pagos previstos:

L os medios de pago son las transferencias electronicas interbancarias. Dichas transferencias operan sobre cuentas de
los bancos en el BCRA, y son las que resultan de operaciones cursadas en |os mercados de dinero, de capitales, de
cambio, compensacién interbancarias de billetes, transferencias interempresas y compensaci én de medios de pago
minoristas.

Lastransferencias no tienen limite de monto, ni maximo ni minimo. Usua mente son por montos elevados, muy por
encimade los usual es de transacciones entre individuos.

Estos sistemas estén especia mente disefiados para administrar transacciones de altos montos y gestionar riesgos
asociados. Tampoco es necesario fijar limites méximos paralas transferencias.

Las transferencias son ordenadas por el banco pagador, por medio de pantallas conectadas en linea con €l sistema.

El responsable deingresar | as transferencias puede informar |os datos de referencia paraidentificar el motivo del
pago.

L os bancos pueden liquidar sus transacciones sobre cuentas de corresponsales, sin utilizar 1aliquidez que mantienen
en las cuentas del BCRA.

Gestion de riesgos:

Los sistemas de Alto Valor deben balancear dos fuerzas contrapuestas, |as que condicionan el disefio de las medidas
de control de riesgos a saber:



1)Reducir € riesgo sistémico, o sealacaidaen cadenade una
parte o detodo el sistemafinanciero, originada por la caida de
unadelas entidades.

2)Permitir lamayor agilidad de los negocios, 1o que permitira
potenciar el volumen de negocios de |os bancos.

Formas de liquidacion de las operaciones:

Lossistemas de GROSS SETTLEMENT, en los que cada transferencia es aplicada en el momento de su recepcion,
maximizala primerafuerza, dado que las transacciones son validas sélo si el banco pagador dispone de los fondos en
el momento, por |o que ningln banco depende de lallegada de fondos desde otro banco para cubrir operaciones del
dia

Lossistemasde NET SETTLEMENT, o Compensacion, maximizala segunda fuerza, dado que al compensar
operaciones de pago y de cobro y solo requerir coberturapor €l neto afin de laoperatoria, minimizalaliquidez
requerida alos bancos, permitiéndoles un alto nivel de apalancamiento.

Ambos sistemas en su modalidad méas pura no son 6ptimos pues tienden a soportar muy bien una de las dos fuerzas,
pero no contemplando en absoluto alaotra.

Generalidades de la operatoria

El sistemaimplementado denominado M.E.P. (Medios Electrénicos de Pago) adopta la operatoria " Gross

Settlement”. De esta manera se brinda a las entidades financieras |a facilidad de cursar transferencias de fondos entre
ellas en forma el ectrénica.

L as transacciones son aplicadas en formainteractiva"On Line - Real Time", registrandose en forma definitivasolo si
el banco pagador tiene saldo suficiente en su cuenta corriente. En tal caso, se actualizan los saldos de ambas cuentas
corrientes (ladel "pagador” y ladel "beneficiario” o "receptor") quedando reflejada en formainmediatatal situacién
en lasterminales del sistema.

Para el caso de no disponer la cuenta adebitar de saldos suficientes, la operacion permanece en el archivo de
"operaciones pendientes’, no impactando en |os saldos contabl es de | as entidades hasta tanto sean autorizadas.

El banco emisor podra dar de baja transacciones rechazadas o pendientes de autorizacion. Cada entidad tiene facultad
paraadministrar las transacciones que conforman su archivo de operaciones pendientes.

L os bancos podran efectuar durante el transcurso del dialas siguientes consultas:
Saldo disponible
Transaccionesdel dia
Operaciones pendientes
Operaciones acualizadas
Al finalizar el horario de funcionamiento del MEP, quedaran sin efecto | as operaci ones pendientes de autorizacion.
Esquema de funcionamiento interno:
1- LaGerenciade Sistemas y Organizacion

1.1- Cargaen el MEPlos saldosfinales del diaanterior.



1.2- Ejecutalos procesos automati cos que impactan en las cuentas de | as entidades financieras.

2- La Contaduria General

2.1- Ejecutalainterfase de ALADI: Cargadelos débitos.

2.2- Ejecutamonitor financiero: Liquida eventos de contratos, por €j. pases activos

3- Usuarios SIABAN

Ingresan |as operatorias que significan débitos y créditos paralas cuentas corrientes de las entidades

Tope horario paralaoperatoriamencionada 7:45 hs.

L uego de estas operaciones se procede a habilitar el MEP, generandose simultAneamente el saldo de apertura. Este
saldo podra ser acreedor 0 "cero". En este Ultimo caso de existir débitos pendientes de registracion por faltade
fondos, seinformara alaentidad el importe necesario para cubrir latotalidad de las operaciones. En lamedida que
ingresen créditos ala cuenta seiran aplicando de oficio alos débitos pendientes de registracion dando lugar, si
correspondiera, agjustes a final del dia para contabilizar solamente hasta el saldo existente.

4- Débitos. Caso Especia

L os Unicos débitos aingresar por el BCRA durante laoperatoriadel MEP, en forma prioritariaatoda otra
imputacion, son los oficios judiciales donde se decretan embargos contra las cuentas de | as entidades financieras.

5- Créditos

Losusuariosde SIABAN pueden registrar exclusivamente acreditaciones de fondos durante el horario de
funcionamiento del sistema MEP.

L as entidades financieras podran visualizar el detalle de los movimientos generados por el BCRA.

A partir de ese momento, las entidades pueden realizar transferencias con débito a su cuenta corrientey crédito ala
cuenta corriente de otras entidades financieras, como asi también realizar operaciones con el BCRA, paralo cual se
habilité una cuenta especial donde se deberén realizar |os movimientos.

Lastransferencias, incluyendo las que resulten de realizar operaciones con €l BCRA, no pueden generar saldo
deudor. Este control 1o realiza en forma autométicael MEP, rechazando |a operacion al intentar su autorizacion.

6- Control de funcionamiento

Durante el lapso de habilitacion del MEP para uso de | as entidades financieras, el administrador del sistema, controla
permanentemente | os sal dos global es que arrojan las cuentas corrientes en formasimultaneaentre el SIABAN vy el
MEP, como asi también el correcto reflejo de |os movimientos en cuentas corrientes en ambos entornos.

7- Liquidacion de operaciones de bajo valor

Lacompensacion de val ores operara con aviso de las camaras compensadoras alas entidades con posicion deudora
para solicitar latransferencia de fondos en las cuentas corrientes de las mismas. Este aviso se transmitirafueradel
MEP, bajo |aresponsabilidad de cada camara.

Unavez transferidos los fondos ala cuenta corriente de la cAmara que corresponda en cada caso, instruira através

del MEP latransferencia de losimportes correspondientes alas entidades con posicion acreedora. En caso de que
algunaentidad no haya cubierto sus obligaciones con la cAmara, ésta pondré en funcionamiento |os esquemas propios
gue tengan previstos para estas circunstancias, afin de balancear sus resultados.



Arquitecturadel Sistema

Comprende lainterrelacion entre distintos ambientes: el ambiente de mainframe, el ambientedered y su
interconectividad a través de un Gateway.

Ambiente de mainframe

El BCRA se encuentra comunicado con las entidades que componen el Sistema Financiero Argentino através del
Sistema de Telecomunicaciones para el Area Financiera (STAF) con arquitectura SNA (System Network
Architecture) mediante terminales remotas (TR) conectadas a su Host IBM/390, protegido por el sistemade
seguridad ACF2, en el quereside el Medio Electrénico de Pagos.

El sistema MEP se encuentra desarrollado principal mente en lenguaje Mantis sobre una base de datos SUPRA, |a
cual se encuentra soportada bajo el sistema operativo VM/V SE.

Ambiente de Red

L as transacciones informadas por las entidades através del STAF, deben quedar reflejadas en el Sistemade
Contabilidad del Banco Central delaRepublica Argentina (SIABAN), el cual reside en €l servidor de produccion de
lared, sobre una base de datos Sybase, bajo sistema operativo Unix.

I nterconexioén

A través del Gateway se resuelve la conectividad entre ambos ambientes, con lo cual |as transacciones ingresadas a
través del MEP quedan reflejadas en el SIABAN y alainversa, cualquier modificacién efectuada por el Banco
Central delaRepublica Argentinaen el SIABAN seregistraen el MEP, de este modo las entidades financieras
tienen lainformacién de sus cuentas corrientes actualizaday en formaon line.

Rupturadel vinculo entrelas entidadesy el B.C.R.A

Si se pierde la conexion abierta con BCRA, las entidades financieras pueden informar sus operaciones MEP através
del correo M SExchange, estamodalidad implica conectarse al BCRA atravésde lared Starnet que utiliza el
protocolo X.25. Bajo esta conexiones lainformacion seraincorporadaa MEP en modalidad batch.

Mediante estamodalidad y por razones de practicidad, las camaras compensadoras ingresan habitualmente las
novedades al MEP.

D) Participacion dela Auditoria General del B.C.R.A. en laimplementacion
y Programa de Auditoria del sistema en Operacion

La participacion de la Auditoria Internadel B.C.R.A., en el desarrollo e implementacién del sistema MEP estuvo
centrada en laevaluacion integral de la eficaciade los controlesincorporados alaactividad, y en el desarrollo de un
programa de auditoria, que permitieraverificar que las actividades de control establecidas en |os procedimiento,
resultaran aplicadas en larealidad, y que se adoptaran acciones apropiadas y en tiempo oportuno sobre las
excepciones.

La participacion desde el momento inicial del proyecto abarco las siguientes etapas:
a)En el grupo detrabgjo de planificacion del proyecto.
b)Evaluando y efectuando recomendaciones sobre las normas

de procedimientosinternasy comunicaciones a sistema
financiero.



c)En el desarrollo de los sistemas de aplicacion y la seguridad
informética.

d)En lafase deimplementacion y posterior operacion del
sistema.

a)Participacién en € grupo detrabajo de planificacion del proyecto

En esta etapala principal preocupacion fue procurar que el proyecto no condujeraa un deterioro en el sistemade
control interno, teniendo en cuentalos cambios trascendental es que se producirian como consecuencia de lanueva
modalidad de operacion.

Se puso especial énfasis en obtener un grado de seguridad razonable en cuanto ala exposicion de riesgo crediticio
gue podriatraer aparejada la seleccidn de lametodologia del sistema de procesamiento de las transferencias
el ectronicas de pagos.

En el sistemaanterior las entidades financieras no podian operar sin saldo suficiente en sus cuentas, situacion que era
controlada por la Gerencia de Cuentas Corrientes. Si bien €l control serealizabaen linea, el procesamiento dela
informacion no era automatico.

El MEP funcionabajo lamodalidad "GROSS SETTLEMENT" y el sistema rechaza en forma automética las
operaciones cursadas por |as entidades que no cuentan con saldo suficiente en sus cuentas corrientes.

Tal como fueramencionado al describir el sistema, los saldos del MEP 'y del sistema contable deben ser iguales,
operando un procedimiento de contingencia para el caso de que se produzca un desbalanceo. En ese caso se produce
la suspension del servicio hastalaconciliacion, andlisisy agjuste de los mismos. La suspension del sistema puede ser
parcial (solo alaentidad financiera cuyo saldo se encuentre desbalanceado) o total.

Conrelacion al sistema de liquidacion de operaciones de bajo valor, laresponsabilidad parala cobertura de los
saldos derivados de laliquidacion latienen las cdmaras el ectronicas de compensacion. Las transferencias de fondos
gue deban impactar en el MEP, con motivo de este proceso, se derivan de un sistemade liquidacion Net settlement y,
consecuentemente, las mismas deben estar balanceadas y en todos | os casos | as entidades financieras deben tener
cubiertos losimportes a ser debitados en el BCRA.

Dichas camaras establ ecieron un mecanismo entre sus asociados para evitar que lafalta de cobertura de una entidad
generara una caida generalizada de operaciones en el sistemafinanciero.

Como conclusion de la participacion de la auditoria en esta etapa podemos decir, que desde el punto de vista del
riesgo crediticio, laimplementacion del MEP favorece las condiciones de control interno porgue mejoralas
actividades de control e incorpora controles automaticos de operacién y mecanismos de verificacion del estado de los
saldos en linea.

b)Participacion en la evaluacion delas normas de procedimiento internas y comunicaciones al sistema
financiero

Cada unade las normas de procedimiento e instructivos que se emitieron fueron analizadas alos efectos de
determinar si las mismas contribuian al logro de los objetivos fijados al decidirse el cambio del sistema.

Al respecto se evaluaron las actividades de control incorporadas en las normas, especialmente en el régimen de
aprobacionesy autorizaciones, interfaces, verificaciones, conciliacionesy segregacion de funciones.

c)Participacion en el desarrollo delos sistemasde aplicacion y seguridad informatica

Partiendo de los enunciados de la auditoriaintegral y teniendo en cuenta que resulta mucho mas costoso tener que
modificar controles en | os sistemas computadorizados que incorporar controles adecuados y convenientes durante el



proceso de desarrollo, la Auditoria General elabord un programa de trabajo para que, en forma conjunta con las areas
intervienentes en |os procesos se revisaran y evaluaran los controles durante la fase de disefio, antes de comenzar la
programacion del sistema.

El plan de trabajo de la Auditoria de Sistemas fue planificado alos efectos de:

I- Identificar,documentar y evaluar los
controles durante el disefio del sistema

[1- Identificar las amenazas
[11- Identificar los componentes
IV- Categorizar por riesgo las amenazas y |os componentes
V- Evaluar laidoneidad de los controles
seleccionados y evaluar larelacion

costo/beneficio

VI- Determinacion de controles "clave" y
verificacion y funcionamiento de los mismos

VII- Verificar y probar los controles
contenidos en laaplicacion

I- Identificar, documentar y evaluar los
controlesdurante €l disefio del sistema

En esta etapa se aval uaron detenidamente | as solucionesinforméticas aplicables a: Control de accesos, control dela
informaci 6n procesada, seguridad de las bases de datos , previsiones sobre emergencias de comunicacién y/o

operacién, soluciones dereinicio y recuperacion, procedimientos implementados para copias de seguridad y
recuperacion de informacién y salvaguarda paralos recursos de tecnol ogiainformética.

I1- Identificar lasamenazas

Entendiendo como amenaza un evento potencial no deseado que podria ser perjudicial parael ambiente de
procesamiento de datos, la organizacion, o parala aplicacion especifica, seidentificaron las siguientes:

Accesoilega al sistema
Erroresy omisiones
M ensajes perdidos o distorsionados.

Fraudey robo



Violacion de privacidad
Imagen pablica
Desastres e Interrupciones

[11- Identificar los componentes queintegran e sistema de aplicacién del MEP y los controles generales
relacionados

L os componentes son las partes especificas de un sistema o aplicacion.

L os componentes del sistema no se agotan en la parte fisica del mismo, incluyen también las funciones empresariales
necesarias para que el mismo lleve a cabo su objetivo.

Laidentificacion de los componentes del MEP se vio facilitado por la participacién de la Auditoria General desde el
inicio del proyecto. Ladescripcion delos mismosy €l funcionamiento hasido explicado al describir el sistema.

IV- Categorizar por riesgo lasamenazasy los componentes

Teniendo en cuentalas amenazas, 10os componentes y |os control es sel eccionados se procedié a determinar 10s riesgos
gue pueden af ectar el proceso:

-Acceso no autorizado a procesamiento y
registro de datos.

-Datos no ingresados correctamente.

-Datos rechazados y en suspenso no
aclarados

-Desbalanceos entre |os saldos del MEPYy €l
sistemade contabilidad (SIABAN).

-Control de acceso y procesamiento de
interfacesy datos ingresados en forma
manual. Deficientes procedi mientos para
copias de seguridad y recuperacion de
informacion.

-Inadecuada salvaguarda de | os Recursos de
TI.

-Incorrecta implantacién de las
modificaciones de programas.

-Inadecuado uso de programas, archivosy
procedimientos.

V- Evaluar laidoneidad delos controles seleccionadosy evaluar larelacion costo/beneficio

Laevaluacion de | os riesgos rel evados permiti6 desarrollar 10s control es necesarios para prever, identificar y
programar |as acciones necesarias parareaccionar ante |os acontecimientos que pudieran afectar la operatoria.

Mediante la categorizacion de |os mismos se trabaj 6 en |a determinacion de los control es adecuados que permitieran
neutralizar el efecto de los eventos negativos.



VI- Deter minacion de controles” clave" y verificacion y funcionamiento delos mismos

L os controles son |os mecani smos que aseguran que las amenazas sean mitigadas o detenidasy que los componentes
sean resguardados, restringidos o protegidos. Los controles aseguran que los activos de la organizacion no se
expongan ariesgos innecesarios.

Tal como fuera explicado, laauditoria participé durante el desarrollo del disefio de los controles 0 mecanismos que
permiten asegurar una exposicion de riesgo aceptable para aminorar o detener las amenazasy restringir, salvaguardar
o proteger |os componentes.

VII- Verificar y probar los controles contenidos en la aplicacién

LaAuditoria General participd de las distintas etapas de prueba (de la aplicacion en formaaisladay del
funcionamiento de la misma en su ambiente de procesamiento, incluyendo interfaces entre | os distintos ambientes),
verificando la documentacion de la misma, deteccion de errores, adopcion de medidas correctivas, y actualizacion de
ladocumentacion.

PROGRAMA DE AUDITORIA

A- Acceso no autorizado al procesamientoy registro de datos

A.1- Riesgo:

Personas no autorizadas pueden tener acceso alas funciones de procesamiento de transacciones de |os programas de
aplicacién o registro de datos resultantes, permitiéndoles leer, modificar, agregar o eliminar informacion de los
archivos de datos o ingresar sin autorizacion transacciones para su procesamiento.

Pérdidas monetarias debido ala manipulacién no autorizada de datos.

Uso indebido de datos por terceros.

A.2- Medios de control:

- Segregacion de funciones

- Controles de acceso: politicasy niveles de
acceso, perfiles de usuarios.

A.3- Rutinas de control:
A.3.1- Segregacion de funciones:

Andlisisdelas funciones del personal aquien se le asigna partes significativas del procesamiento de lainformacién,
verificando lalégica utilizada al otorgar distintas atribuciones durante el proceso.

Controlar si se cumplen las normas dictadas por €l area de Seguridad Informatica sobre segregacién de funciones.
A.3.2- Controles de acceso:

-Obtener, revisar y analizar los perfiles o tablas de usuarios del
sistemade control de acceso.

-Intentar desplazarse de un menl aotro para determinar si
existe laposibilidad de realizar funcionesincompatibles



-Verificar lainalterabilidad del nivel de seguridad del software
de seguridad implementado.

B- Datos no ingresados cor rectamente
B.1- Riesgo:

L os datos permanentes y de transacciones ingresados para su procesamiento pueden ser imprecisos, incompletos o
ser ingresados mas de unavez.

B.2- medios de control :

- Controles sobre laprecision eintegridad de
los datos ingresados para el procesamiento.

B.3- rutinas de control :

-Verificacion de los rechazos del proceso
interactivo.

-Verificacion visual del proceso de ingreso
de datos en el &rea operativa.

-Verificacion de que losempleados

responsables de controlar, han tomado las

medidas necesarias con respecto alas

excepciones o erroresincluidos en los

listados de excepciones de ingresos de datos
C- Datosrechazadosy en suspenso no aclarados

C.1- Riesgo:

L os datos rechazadosy las partidas en suspenso pueden no ser identificadas y rechazadas por |0s sistemas
computadorizados como incorrectos o inaceptabl es, de acuerdo alos criterios prefijados.

C.2- Medios de control:

- Controles sobre las transacciones rechazadas y partidas en suspenso.
C.3- Rutinas de control:

-Controles alos procesos diarios de cierre y apertura

-Verificacién de carga de las interfaces correspondientes a los procesos que
generan débitos anteriores ala habilitacion del MEP.

-Controles de validacién de sddos deinicio diario del MEP/SIABAN.
-Control de validacién de saldosfinal diario del MEP/SIABAN
-Control de operaciones mal direccionadas con crédito a una cuenta errénea.

-Control de anulacionesy partidas en suspenso



D- Deshalanceosentreel MEP y el Sistema de Contabilidad (SIABAN)
D.1- Riesgo:

L os desbalanceos del sistema pueden obedecer a problemas de interconectibidad entre los distintos ambientes,
existiendo el riesgo de que puedan validarse operaciones sin el correspondiente saldo suficiente en | as cuentas.

D.2- Medios de control:
-Controles de balanceo programados incorporados al MEP.
-Controles de los procesos previstos para solucionar el problema.
-Control de lainformacién deinput y output y carga de registros en SIABAN.
-Controles de validacién de saldos final es.

D.3- Rutinas de control:
-Visualizacion de conciliacion de saldos por parte del administrador del sistema.
-Verificacion de la secuencia numérica de las operaciones procesadas.

-Control delosingresosy egresos de operaciones al sistema por parte del
administrador.

-Verificacion de totales de control de operaciones procesadas.
-Verificacion del proceso de correccion de desbal anceo.
E- Riesgo deinadecuada salvaguarda delosrecursosde Tl
E.1- Riesgo:
Faltade continuidad en el sistema o deficiencias de operacion.
E.2- Medios de control:
-Controles sobre el funcionamiento de |os medios alternativos de procesamiento.

-Controles sobre lainformaci én necesaria para realizar |os procedimientos de
continuidad de las actividades.

-Controles sobre el estado de los elementos fisicos a ser utilizado parael caso de
contingencias manejables.

E.3- Rutinas de control:

-Realizar pruebas sustantivas de procesamientos en |os medios determinados
para contingencia.

-Verificar que se cumplan con los procedi mientos de simulacion de
contingencias.



-Verificar el estado de almacenamiento externo que contienen lainformacion que
permitirareiniciar las actividades en los plazos previstos en el plan de
recuperacion.

-Verificar ladisponibilidad del personal encargado de cada operacion de
recuperacion de desastresy susrelevos.

-Verificar ladisponibilidad de los terceros necesarios para el apoyo en las
operaciones de recuperacién del procesamiento.

F- Deficiencias en los procedimientos de resguar dos de seguridad
F.1- Riesgo: Pérdida de informacién necesaria para el procesamiento.
F.2- Medios de control: - Controles sobre |as operacion de back-up.
F.3- Rutinas de control:

-Controles sobre la periodicidad de las
operaciones de back-up.

-Controles sobre cumplimiento de las normas

emitidas por seguridad informética con
relacion ala operaciones de back-up.

G- Control de modificacionesalos programas
H- Inadecuado uso de programas, ar chivosy procedimientos

Los puntos G y H se encuentran contemplados en el Programa de Auditoria de Sistemas del Centro de
Procesamiento.



