METODOLOGIA DEL TRABAJO DE AUDITORIA

INTRODUCCION

En consideracion alas nuevas teorias surgidas en materia de conceptualizacion
y evauacion de control interno, la Auditoria del Banco de la Republica de
Colombia cuenta con una metodologia de trabgo basada en los desarrollos
alcanzados por la Comison Treadway mas conocida como Modelo de
Control Interno COSO' y en las teorias actudes de evauacion y

administracion de riesgo.

Este documento tiene como proposito presentar la metodologia de trabajo que
actuamente se utiliza en la Auditoria. Paraello en un primer aparte se explica d
marco tedrico que comprende |os conceptos mas importantes extractados del
modelo de control interno COSO, los cuades son esenciales para la

comprension de la metodol ogia desarrollada.

Se ha destinado un segundo capitulo para presentar e proceso metodol 6gico
en donde se describen los pasos que son seguidos en € desarrollo de la
formulacion del plan generd asi como la planeacion detallada del trabgjo de

auditoria. Se incluye ademas |la manera de documentar |os pasos a seguir.

! Commitee of Sponsoring Organi zations of the Treadway Commission.
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En esta seccion se cubren tres temas generales. En primer lugar se presenta un
resumen de los principales conceptos del modelo de control interno COSO,
con lo cua se pretende ilustrar de manera genera dicho modelo vy facilitar la

comprension de la metodologia de auditoria implementada.

Posteriormente se incluye la nocion de Administracion de Riesgo y a finalizar
el capitulo se relacionan los riesgos definidos por la Auditoria como marco
generd para efectuar la identificacion de los riesgos de las diferentes

actividades del Banco.
A continuacion se desarrollan los siguientes conceptos :

1. Modelo de Control Interno COSO

1.1 Definicidon de control interno

Diferentes grupos de interés de Canada, Estados Unidos, Reino Unido,
Francia, Nueva Zelandia y otros paises han realizado considerables esfuerzos
para definir formalmente los objetivos y elementos del control interno y
establecer los respectivos roles de todos los interesados incluyendo la Junta
Directiva, los directivos, los jefes de mando medio, los supervisores y

empleados.
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L as definiciones emergentes convergen hacia los siguientes conceptos claves:
El control interno es un proceso dirigido hacia el logro de objetivos

La gente de todos los niveles de la organizacion comparte la responsabilidad

de disefiar, implementar y mantener € control interno.

El control interno solo provee garantia razonable de que los objetivos se

estan logrando.
El control interno esta sujeto a laintervencion humana

Los controles pueden minimizar la ocurrencia de errores pero no pueden

asegurar su total prevencion.

De acuerdo con los conceptos anteriores, la Comision Treadway” establecio la
siguiente definicion de control interno la cua ha sido adoptada ampliamente a

nive internaciond.

“El control interno es un proceso llevado a cabo por la Junta Directiva de la
entidad, los directivos y otro personal designado para proveer garantia

razonable en cuanto al logro de objetivos en |as tres siguientes categorias.
Eficienciay eficacia de las operaciones

Razonabilidad de los estados financieros.
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- Cumplimiento con las politicas y procedimientos internos y con las

leyesy regulaciones aplicables’.

1.2 Objetivos organizacionales.

Los objetivos se pueden definir como los resultados a largo plazo que una
organizacion aspira a lograr a través de su misiéon basica. Los objetivos son de
vital importancia en € éxito de las organizaciones, pues suministran direccion,
ayuda en la evaluacion, revelan prioridades, permiten la coordinacion y son
esencides para las actividades de control, motivacion, organizacion vy

planificacion efectivas.

Los objetivos deben reunir las siguientes caracteristicas: ser medibles,
razonables, claros, coherentes y estimulantes. L os objetivos deben fijarse tanto
paa € Banco en genera, para cada Unidad Operativa y para cada

Componente.

La definicion de los objetivos puede ser un proceso atamente estructurado o

informal, pueden definirse explicitamente o ser implicitos.

El conocimiento de las fortalezas y debilidades de la entidad, y de las

oportunidades y amenazas, conducen hacia una estrategia global.

2 Comité conformado por : American Ingtitute of Certified Public Accountants, American Accounting Asociation, The
Ingtitute of Internal Auditors, Ingtitute of Management Accountantsy Financia Executives Ingtitute.

MARCO TEORICO



Auditoria

Generdmente, € plan edtratégico se establece de manera amplia teniendo en

cuenta la asignacion de recursos 'y prioridades determinadas por € alto nivel.

La consecucion total de los objetivos definidos implica disponer de los
recursos suficientes para ello. Una forma de aliviar la consecucion de recursos
adicionales es cuestionar los objetivos de actividades que no apoyan los

objetivos de laentidad y € proceso de negocios de la misma.

Otra manera de balancear objetivos y recursos es identificar aquellos objetivos
de actividad, que son muy importantes o criticos, para la consecuciéon de
objetivos globales. No todos los objetivos son iguaes, agunas entidades los
priorizan. Las entidades pueden identificar ciertos objetivos de actividad que
sean criticos y prestar cuidadosa atencion a las actividades de monitoreo
relacionadas con esos objetivos. Esta nocion reflgja e concepto de Factores
Criticos de Exito, donde las actividades deben ser correctas para conseguir los
objetivos de la entidad.

Para efectos de auditoria en € Banco de la Republica, los objetivos generales

y especificos son agrupados dentro de | as siguientes categorias principales :

- Objetivos de operaciones. Hacen referencia a la efectividad y eficiencia de

las operaciones de la entidad, incluyendo objetivos de desempefio y
rentabilidad. Varian dependiendo de la seleccion de los administradores

respecto de estructura'y desempefio.
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- Objetivos de savaguarda de activos. Se relaciona con la adecuada

proteccion de los bienes del Banco y los de terceros que éste tiene en su

poder. Incluyen acceso fisico, uso, mantenimiento, cobertura, seguros, etc.

- Objetivos de informacion financiera. Hacen referencia ala preparacion de

estados financieros que sean confiables, incluyendo la prevencion de
informacion financiera publica fraudulenta. Estan orientados principa mente

por requerimientos externos.

- Objetivos de cumplimiento. Estos objetivos hacen referencia a laadhesion a

las leyes y regulaciones a las cuades la entidad esta sujeta. Dependen de
factores externos, tales como regulaciones ambientales, y tienden a ser
similares paratodas las entidades en algunos casos y para toda unaindustria

en otros casos.

1.3 Los eementos dd control interno del modelo COSO

Ademéas de los objetivos, e control interno comprende cinco elementos
interrelacionados. Estos se derivan de la forma como la gerencia manga la

organizacion y estan integrados con el proceso de gestion.

De manera ilustrativa se puede decir que cuando se va a comenzar un negocio
o cualquier actividad empresaria, se considera en primer lugar 1os objetivos de

la misma. Una vez claros los objetivos y para llevarlos a feliz término es
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necesario contar con & recurso humano idoneo y los eementos fisicos

indispensables.

MODELO DE CONTROL INTERNO - COSO

/
N
p
O / ACTIVIDADES
DE CONTROL
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C VALUACION DE Q
/ RIESGOS
@)
N
AMBIENTE DE

CONTROL

Teniendo la infraestructura apropiada se debe pensar en los posbles
problemas que se pueden presentar y que impediran € logro de los objetivos
fijados o en otras palabras queé riesgos debe enfrentar |la empresa. Cuando son
Identificados dichos riesgos € dSiguiente paso consiste en minimizarlos
utilizando controles. Sin embargo, es claro que para mantener un efectivo
sstema de control de la organizacion, la informacion y los candes de
comunicacion son claves y las actividades de monitoreo permiten detectar las

desviaciones que dificultaran la consecucion de los objetivos. Con esta breve
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ilustracion, a continuacion se describen los cinco elementos: ambiente de
control, valoracion de riesgos, actividades de control, informacion vy
comunicacion y monitoreo, tal como son presentados en e Control Interno -
Marco Integrado publicado por el comité de Organizaciones Patrocinadoras de

la Comision “ Treadway” , ampliamente conocida como COSO.

1.3.1 Ambiente de control

El ambiente de control define & tono de una organizaciéon influenciando la
conciencia de control de su gente. Es e cimiento para todos los otros
elementos del control interno, suministrando disciplina y estructura. Los
factores del Ambiente de Control incluyen la integridad, los valores éticosy la
competencia de la gente de la entidad, la filosofia de la administracion y €
estilo operaciona, la forma cémo la administracion asigna autoridad y
responsabilidad y organiza y desarrolla a su gente y la atencion y direccion

provista por la Junta Directiva.

1.3.2 Evaluacion deriesgos

Se define como riesgo la probabilidad de que un suceso ocurra 'y provogque

pérdidas.
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Cada entidad enfrenta una variedad de riesgos de fuentes internas y externas
que deben ser evaluadas. La evauacion de riesgos comprende su identificacion
y andliss, conformando una base para determinar como los riesgos deben ser
mangados. Es necesario entonces, gque la organizacion posea mecanismos
para identificar y mangjar riesgos nuevos debido a las condiciones cambiantes

de la economia, industria, condiciones reglamentarias y operacionales.

1.3.3 Actividades de control y administracién de riesgos.

1.3.3.1 Actividades de control

Las actividades de control se refieren a las politicas y procedimientos que
ayudan a asegurar que los objetivos de la organizacion se lleven a cabo. Las
actividades de control ayudan a asegurar que se tomen acciones necesarias
para atacar riesgos y lograr los objetivos de la entidad. Las actividades de
control ocurren a través de toda la organizacién, atodos los niveles y en todas
las funciones. Incluyen una gran y variada gama de actividades como
aprobaciones, autorizaciones, verificaciones, conciliaciones, revisones de
comportamiento operacional, seguridad de activos y segregacion de tareas,

entre otras.

L as actividades de control se pueden dividir en cuatro categorias, basadas en

la naturaleza de los objetivos de la Entidad con las cudes se relaciona:
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operacion, informacion financiera, cumplimiento y salvaguarda de activos. S
bien agunos de los controles se relacionan con un area a menudo se
sobreponen, dependiendo de las circunstancias una actividad particular de
control puede ayudar a satisfacer los objetivos en mas de una de las cuatro
categorias de objetivos, asi, |os controles de operacion también pueden ayudar
a asegurar informacion financiera confiable, los controles de informacion

financiera pueden servir para efectuar cumplimiento y asi todo lo demés.

1.3.4 Informaciéon y Comunicacion

En este elemento del sistema de control interno se diferencian la informacion
de la comunicacion, en que la primera son los datos necesarios para cumplir

con las funciones y la comunicacion es la manera como la informacion fluye.

La informacién pertinente debe ser identificada, capturada y comunicada de
cierta forma y dentro de un marco de tiempo que permita a la gente cumplir
con sus responsabilidades. Los sistemas de informacion producen reportes
gue contienen informacion relacionada con aspectos operacionales, financieros
y de cumplimiento que hacen posible e manego y control de la organizacion.
Este elemento del modelo no sdlo esta relacionado con la informacion

generada internamente, sino también con la informacién de eventos externos.
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Una comunicacion eficaz debe ocurrir en un sentido amplio, circulando hacia
abgjo, hacia arriba 'y a través de toda la organizacion. Todo € persona debe
recibir un mensgje claro de la ata direccion que controla las responsabilidades
y € persona debe tener medios para comunicar informacion significativa hacia
arriba. Ademés, todos los individuos deben entender su propio rol en €
sistema de control interno, asi como la manera en que sus actividades
individuales se relacionan o afectan € trabgjo de los demés. Adicionalmente, se
necesita tener una comunicacion eficaz con los interesados externos, tales

como clientes, proveedores, reguladoresy accionistas.

1.3.5 Monitoreo

Los sistemas de control interno necesitan ser monitoreados. El monitoreo es
un proceso que evalua la calidad del comportamiento de los sistemas a traves

ddl tiempo.

Los sistemas de control interno cambian con € tiempo. La manera como se
aplican los controles tiene que evolucionar. Debido a que los procedimientos
pueden tornarse menos efectivos, 0 quizas no se desempefien ampliamente.
Ello puede ocurrir a causa de la llegada de persona nuevo, la variacion de la
efectividad del entrenamiento y la supervision, la reduccion de tiempo vy
recursos u otras presiones adicionales. Ademas, las circunstancias para las

cuales se disefid e sistema de control interno pueden cambiar, originando que
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se llegue a ser menos capaz de anticiparse a los riesgos originados por las
nuevas condiciones. Por consiguiente, la administracion necesita determinar S
el sstema de control interno continta siendo relevante y capaz de mangar 1os

NUEVOS riesgos.

El monitoreo asegura que € control interno continda operando efectivamente.
Este proceso implica la valoracion, por parte del persona apropiado, del
disefio y de la operacion de los controles en una adecuada base de tiempo y
realizando |as acciones necesarias. Se aplica para todas las actividades en una
organizacion, 1o mismo que algunas veces para contratistas externos. Por

gemplo, e outsourcing del procesamiento.

El monitoreo puede hacerse de tres maneras : mediante actividades sobre la
marcha o mediante evaluaciones separadas 0 a través de una combinacion de
las dos. Los sistemas de control interno usualmente se estructuraran para
monitorearse a Si mismos sobre una base de monitoreo sobre la marcha en
algun grado. A mayor grado de efectividad del monitoreo sobre la marcha, se
necesitan menos evaluaciones separadas. La frecuencia de las evaluaciones
separadas necesarias para que la Administracion tenga una seguridad razonable
respecto de la efectividad del sistema de control interno es asunto del juicio de
la Administracion. Para tomar tal determinacion deben hacerse las siguientes
consideraciones : la naturdeza y € grado de cambios que ocurren y sus
riesgos asociados, la competencia y la experiencia de la gente en la

implementacion de los controles, |0 mismo gue los resultados del monitoreo
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sobre la marcha. Usualmente, alguna combinacion de monitoreo sobre la
marcha y evaluaciones separadas asegurara que € sistema de control interno

mantenga su efectividad en € tiempo.

Debe reconocerse que los procedimientos de monitoreo sobre la marcha se
construyen en las actividades normales, repetitivas, de una entidad. Puesto que
se desempefian con una base de tiempo real, reaccionan dinamicamente a las
condiciones cambiantes y estan integrados en la entidad, son més efectivos
gue los procedimientos desempeiados en evaluaciones separadas. Dado que
las evaluaciones separadas se realizan luego de los hechos, los problemas a
menudo seran identificados més répidamente por las rutinas de monitoreo
sobre la marcha. Algunas empresas con solidas actividades de monitoreo
sobre la marcha conduciran al menos a una evaluacion separada de sus sistema
de control, o de parte del mismo cada uno o dos afos. Una entidad que
percibe una necesidad de evaluaciones separadas frecuentes debera centrarse
en meorar sus actividades de monitoreo sobre la marcha y por consiguiente

enfatizar en construir controles inmersos en las actividades en vez de anadirlos.

Monitoreo sobre la marcha : Son multiples las actividades que sirven para
monitorear la efectividad ddl control interno en @ curso ordinario de las

operaciones. Incluyen actos regulares de administracion y supervision,
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comparaciones, conciliaciones, aprobaciones, arqueos y otras acciones

rutinarias.
L os siguientes son gjempl os de actividades de monitoreo sobre lamarcha :

En & desarrollo de las actividades regulares de administracion, la gestion
operativa obtiene evidencia de que € sistema de control interno continta
funcionando cuando los reportes de operacidon estan integrados o se
concilian con e sistema de informacion financieray se usan para administrar
operaciones en una base de monitoreo sobre la marcha, las inexactitudes o
excepciones significativas a los resultados anticipados es probable que sean
detectadas fécilmente. La efectividad del sistema de control interno es
aumentada mediante la informacién oportuna y completa y mediante la

solucién de esas excepciones.

L as comunicaciones recibidas de partes externas corroboran la informacion
generada internamente o sefialan problemas. Las entidades financieras
corroboran implicitamente los datos de sddos a no elevar qugas o
reclamos. Mediante € didogo u otros medios, los reclamos de los clientes
respecto a los saldos pueden indicar deficiencias sstémicas en €
procesamiento de la informacion De la misma manera, los reguladores
también pueden comunicarse con la entidad respecto del cumplimiento u
otros asuntos que se reflgan en @ funcionamiento del sistema de control

interno.
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La estructura organizacional apropiada y las actividades de supervison
proporcionan una vison amplia de las funciones de control y de la
identificacion de deficiencias. Por gemplo, la revison de las tareas entre
diferentes individuos sirve par prevenir € fraude de empleados puesto que
inhibela habilidad de un individuo para encubrir sus actividades

sospechosas.

Los datos registrados mediante los sistemas de informacion se comparan
con las existencias fisicas. Los inventarios de productos terminados, por

gemplo, se pueden examinar periodicamente.

Puede verse que cada una de esas actividades de monitoreo sobre la marcha
orienta aspectos importantes de cada uno de los componentes del control

interno.

Evaluaciones separadas: Mientras que los procedimientos de monitoreo
sobre la marcha usuamente proporcionan retroalimentacion importante sobre
la efectividad de otros elementos de control, puede ser Util tomar de tiempo en
tiempo una mirada centrada directamente en |la efectividad del sistema. Ello
también proporciona una oportunidad para considerar la continua efectividad

de los procedimientos de monitoreo sobre la marcha.

Las evauaciones del control interno varian en acance y frecuencia,
dependiendo del significado de los riesgos que estén siendo controlados y de

la importancia de los controles en la reduccion de aquellos. Los controles que
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se orientan a riesgos de prioridad altay a aquellos més criticos para reducir un
riesgo dado, tenderan a ser evaluados mas frecuentemente. La evaluacion de
un sstema de control interno completo - que sera necesitada con menos
frecuencia que la valoracion de controles especificos - puede motivarse por
diversas razones : estrategia principal o0 cambio administrativo, adquisiciones 'y
disposiciones, o cambios significativos en las operaciones o en los métodos
de procesamiento de informacion financiera. Cuando se toma una decision
para evaluar € sistema de control interno completo de una entidad, la atencion
se debe dirigir a cada uno de los elementos del control interno con respecto a

todas las actividades significativas.

El acance de la evaluacion también dependera de las categorias de objetivos -
gestion, informacion financiera, cumplimiento y salvaguarda de activos - alos

cuales esta orientado.

A menudo, las evaluaciones toman la forma de auto-valoraciones, en las que
las personas responsables por una unidad o funcién particular determinan la

efectividad de los controles para sus actividades.

Los auditores internos normamente realizan evaluaciones del control interno
como parte de s obligaciones regulares, o por peticion especia de la dta
direccion. De la misma manera, la Administracion puede usar € trabgjo de los

auditores externos para consderar la efectividad del control interno. Puede
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emplearse una combinacion de esos esfuerzos para conducir cualesquiera de

los procedimientos de evaluacion que la administracion considere necesarios.

Cada elemento afecta a todos los demés y € funcionamiento e interrelacion de
todos ellos originan un sistema integrado que reacciona dinamicamente ante las
condiciones cambiantes. Asi, por gemplo, S se desmgora € ambiente de
control, los riesgos a afrontar cambiardn y por ende los controles, las

funciones de supervision y € tipo de informacion y comunicacion necesaria.

1.4 LaRelacion entrelos objetivosy los elementos del control interno.

Existe una relacion directa entre las categorias de objetivos que son los que
toda entidad trata de lograr: a) eficiencia y efectividad de las operaciones, b)
sdvaguarda de activos, ¢) razonabilidad financiera'y d) cumplimiento de las
politicas y los cinco elementos que representan |o que es necesario para lograr
los objetivos. @ ambiente de control, b) valoracion de riesgos, ¢) actividades

de control, d) informacién y comunicacion y €) monitoreo.

Todos los cinco elementos son relevantes para cada objetivo y deben estar
presentes y funcionando eficazmente para concluir que e control interno sobre
las operaciones es agpropiado. Por gemplo, para garantizar que la entidad
cumple con todas las normas, politicasy reglamentaciones internasy externas,

la estructura de la organizaciéon requiere de mantener un nivel apropiado en
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cada uno de los elementos, es decir, tener un buen ambiente de control, un
mecanismo de valoracion de riesgos, efectividad en las actividades de control,
etc.

Para lograr los diferentes objetivos dentro de la organizacion se disefian
componentes o0 conjuntos de actividades, los cuales descansan sobre un
sistema de control interno que es en si mismo un proceso efectuado por la
gente proporcionando seguridad razonable. Un componente o actividad puede
enfocarse a la consecucion de uno o més categorias de objetivos. Por gemplo,
en |la entrega de una remesa de numerario se persigue ser eficiente y efectivo,
cumplir con todas las politicas y procedimientos, reflgjar apropiadamente €

hecho en |os estados financieros y tomar las medidas de seguridad necesarias.

En la gréfica se muestra un cubo donde se representa la interrelacion entre

componentes, elementos del sistema de control y objetivos.
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2. Administracion deriesgo

Una auditoria basada en riesgos permite evaluar la entidad en un ambiente de
riesgo, antes de verlo en un ambiente de control. Esto es, que en vez de
identificar y examinar controles, la auditoria se basara en la identificacion de

riesgosy en e examen de como la gerencia mitiga estos riesgos.
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La mayoria de las técnicas para mitigar riesgos envolvera los controles, pero €
auditor examinara “ Qué tan bien han ssdo mangados estos riesgos 7’ , en

lugar de “Son los controles sobre estos riesgos adecuados y efectivos 7 .

En un esquema de auditoria basada en controles y no en riesgos se efectlian
recomendaciones seguidas de recomendaciones que lleva a que los controles
se coloquen sobre los controles haciendo los procesos sobrecargados,

costosos y lentos.

En un ambiente de riesgos, las directivas deben estar interesadas en algo mas
que en € control interno para evitar todos o algunos riesgos. Asi, la gerencia
puede optar por compartir las consecuencias de los riesgos a través de
contratos, seguridades, garantias y seguros. La gerencia también puede decidir
aceptar algunos riesgos. En muchos casos, estas estrategias pueden ser menos

costosas en e proceso del negocio gque aplicar los controles adicionales.

La auditoria basada en los riesgos significa ampliacion de la perspectiva de la
auditoria interna para incluir todas las técnicas de riesgo gerencia diferentes a
actividades de control. Esta practica también da a auditor una oportunidad
para examinar los procesos que tengan controles excesivos permitiéndole
recomendar pocos controles en la medida en que se identifiguen métodos

anticuados e ineficientes.
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Identificar los objetivos,

Administrar el riesgo:
s " Identificar, calificar y -Asumwlo_
factores criticos de éxito - N Compartirlo
y funciones priorizar resgos «Controlarlo

*Transferirlo

3. Clasesderiesgos

Se define como riesgo la probabilidad de que un suceso ocurra'y provoque

pérdidas a una personaindividual o juridica.

Para efectos metodol 6gicos los riesgos han sido clasificados en seis grupos,
asi : actos fortuitos, actos indebidos de empleados, actos criminaes de

terceros, inherentes, ineficiencia e ineficaciay técnicos-informéticos.
a) Actosfortuitos

Son aquellos riesgos de tipo natural que se sabe pueden ocurrir, pero no es

posible determinar cuando se podran producir, ni su magnitud, tales como :
Temblor, terremoto, huracan, rayo, etc.
Incendio
Accidente y deterioro

Muerte y/o accidente de empleados.
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b) Actosindebidos de empleados

Son los provocados intencionalmente por personas empleadas de la

institucion, se identifican los siguientes :
- Sabotgje
Paro sindica
Robo
Manipulacion de lainformacion
- Sudtitucion
Malversacion de fondos
c) Actos criminales de terceros

Son los riesgos provocados intenciona mente por personas genas a la entidad.

Se identifican los Siquientes :
Robo
Fraude
- Vandaismo

- Sustitucion

MARCO TEORICO
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d) Propios de la naturaleza de la actividad

El riesgo inherente es la susceptibilidad basica de la actividad a errores,
pérdidas o irregularidades. A continuacion se identifican los riesgos propios de

la naturaleza de la actividad inherentes y se describen agunos de elos:

- Credito : Contingencia de pédida por incumplimiento de los
compromisos de la contraparte originado en € deterioro de su
estructura financiera que puede llevar a no pago, pago parcial o pago

Inoportuno de las obligaciones.
- Liquidez : Contingencia de pérdida por pago inoportuno aterceros.

. Tasas de interés : Pérdidas relacionadas con las variaciones de las

tasas de interés pactadas en las operaciones activas y pasivas del

Banco.

- Tasa de Cambio : Pérdidas originadas en la variacion de la cotizacion

del peso en relacion con otras monedas. Se relaciona con los activos

y pasivos expresados en monedas diferentes al peso.

- Cambiario : Pérdidas originadas en problemas cambiarios de paises

en los cuales se encuentra la contraparte.

MARCO TEORICO
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- Mercado : Se define como la contingencia de pérdida por cambios en

los precios de los activos y pasivos en el mercado.

- Regulatorio : Contingencia de pérdida por situaciones de orden legal
gue pueden afectar la titularidad de los activos o la efectiva

recuperacion de su valor.

Lavado de activos: Probabilidad de que € Banco se vea afectado

negativamente por las operaciones que realiza con terceros que
buscan aparentar origen legal de los recursos involucrados en las
transacciones. Recursos provenientes de secuestros, narcotréfico,
robos, estafas,etc.

Errores operativos.

Pérdida de imagen.

Multas y/0 sanciones.

Medio ambiente ( Contaminacion )

e) Ineficiencia e ineficacia.

Son los riesgos relacionados con € uso ineficiente e ineficaz de los recursos
del Banco, que no permitan un mejor desempefio de los empleados y una
mayor productividad en las actividades y procesos. Entre los recursos se

cuentan € talento humano, recursos fisicos, financieros e informacion.

MARCO TEORICO
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A continuacion se definen los términos eficiencia, eficaciay su correlaciéon con
la efectividad, de la Siguiente manera:

Eficiencia se refiere a la utilizacién Optima (mas productiva y econémica) de recursos.

Responde a la pregunta Qué tan bien estan siendo utilizados los recursos de fuerza laboral,
capital, materiales, informacion, etc?

Eficacia depende de si realmente la organizacién esta haciendo lo que debe hacer, o de qué
tan adecuadamente se estan logrando los resultados de acuerdo con el propésito esperado

de precision en el tiempo adecuado.

Efectividad se refiere a que el recurso utilizado sea pertinente para el proceso del

negocio, asi como a que su entrega sea oportuna, correcta, consistente y de manera

utilizable.

f) Técnicos-infor méticos.

Son aquellos generados por € uso de tecnologia informética en € desarrollo
de las operaciones. Entre estos se tienen los siguientes riesgos con base en la
metodologia COBIT?:

De Confidencididad se refiere a la posibilidad de que la informacién sensible sea

revelada de manera no autorizada, o de que sea interceptada en forma legible. Es decir,
la informacion debe estar debidamente restringida o compartida segun el nivel de
confidencialidad requerido para la actividad o proceso. Dentro de los factores asociados
a este riesgo estan: acceso no autorizado a la informacion o a los recursos; autorizacién

de acceso a informacion no pertinente al objetivo de una actividad determinada.

% COBIT, Control Objetivesfor Information Techbology, ha sido desarrollado como un esténdar generd y apliceble parala
obtencidn de précticas de seguridad y control en la Tecnologia de Informacion.
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De Integridad se refiere a la posibilidad de que la informacién no sea precisa, completa

y valida, de acuerdo con los valores y expectativas de la actividad o proceso. Es decir, las
modificaciones a los datos o la informacién debe estar debidamente controlada con el fin
de asegurar la proteccién de la precision y suficiencia de los mismos. Se consideran
factores de riesgos los siguientes: fuente de informacion no autorizada; informacién no
precisa, incompleta, o no valida; modificacién o actualizacién no autorizada, errada o

incompleta.

De Disponibilidad se refiere a la posibilidad de que la informacién y los servicios

informaticos no estén disponibles cuando sean requeridos por el proceso o actividad
ahora y en el futuro. Se consideran como factores de riesgo: acceso no adecuado a la
informacién requerida, falta de informacioén requerida por la actividad o proceso, no
disponibilidad de recursos ante fallas o emergencias, inapropiada proteccion de los
recursos (datos, sistemas de informacién, equipos), restricciones de uso de los recursos

en el momento requerido.

De Auditabilidad se refiere a la posibilidad de no poder establecer responsabilidades

frente a cualquier evento dentro de un proceso o actividad determinada. Es decir, que la
inexistencia o ceficiencia de mecanismos de verificacion, o de seguimiento no permita

determinar el responsable de las acciones sobre la informacién.

Bibliografia

[1] Reporte “Control Interno - Marco Integrado publicado por € comité de
Organizaciones Patrocinadoras dela Comision “ Treadway”. 1991.
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[2] Plan de actividades 1997. Auditoria Banco de la Republica, diciembre de
1996
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[4] Circular Externa no. 007 de 1996 de la Superintendencia Bancaria.
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ETAPASDE LA AUDITORIA EN LA GESTION DE CONTROL

La gestion de control por su importancia, y atendiendo las Normas de
Auditoria Generamente Aceptadas, debe enmarcarse dentro de un proceso
completo que contiene tres etapas. planeacion, gecucion y presentacion de

informes.

PLANEACION

4

EJECUCION

4

PRESENTACION DE
INFORMES
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|. ETAPA DE PLANEACION.

Consiste en decidir previamente los procedimientos que han de emplearse, la
extension que se les dara a las pruebas, la oportunidad para su aplicacion y las
personas que gecutaran € trabgo, esto es determinar & enfoque de auditoriaa

aplicar.

La planeacion es necesaria en la auditoria y ha sido establecida en las normas

de auditoriarelativas ala g ecucion dd trabgo.
La planeacion en auditoria ofrece entre otros los siguientes  beneficios:
a. Facilitala organizacion y precision respecto a los objetivos de auditoria.

b.Se concentra en la identificacion y evauacion de lo importante,
especialmente con relacion a los riesgos existentes o posibles que requieren

especia atencion.

c. Establece € acance y las fuentes existentes para obtener la satisfaccion de

auditoria que se requiere.

d. Utiliza & conocimiento de auditoria acumulado, como factor de mayor

eficiencia

METODOLOGIA



e. Establece un plan de auditoria que coordina las tareas realizadas por los

diversos miembros del equipo de trabgjo.
f. Permite laracionalizacion de |os recursos técnicos y humanos.

g. Proporciona una vision globa del Banco y consecuentemente la evaluacion

mas coherente del control interno.

|1. ETAPA DE EJECUCION.

Como su nombre lo indica, se gecutan o0 desarrollan los procedimientos
planeados para obtener evidencia vadida, suficiente y competente para sustentar
la opinién consignada en los diferentes informes. Todos los eementos de
juicio se consignan en papeles de trabajo que constituyen la documentacion y

evidencian las intervenciones realizadass.

I1l. ETAPA DE CONCLUSION Y PRESENTACION DE INFORMES.

Se rediza € andliss de la evidencia recolectada de tal forma que se pueda
obtener una conclusién genera y emitir una opinion sobre € objeto de la
intervencion redizada, ya sea esta sobre la razonabilidad de los estados
financieros, actos de los administradores, la correspondencia, los

comprobantes de las cuentas y los libros de actas y sobre e control interno del

METODOLOGIA
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ente. Aspectos que pueden ser recogidos en los objetivos de auditoria

financiera, de cumplimiento, y de gestion y resultados.

Durante cada una de las etapas del proceso de auditoria se debe gercer una
apropiada supervision. Esta dependera de la capacidad y experiencia de las
personas que participen en los trabgjos asi como del grado y complejidad de
las tareas asignadas. En los papeles de trabgo se debe dgjar evidencia de la
supervision gercida. Las actividades de supervision se deben egercer con

mayor énfasis en la etapa de gecucion.

METODOLOGIA
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l. PLANEACION Y SUSESTAPAS

El proceso de planeacion comprende € desarrollo de tres etapas claramente
identificables: planeacion edratégica, planeacion detalada y preparacion de
programas de auditoria. En cada una de dllas la auditoria se contempla con una

perspectiva de arriba hacia abgjo, tal como se indica en la siguiente figura.

NIVELES

ALTA
GERENCIA

UNIDADES
OPERATIVAS

COMPONENTES

En primer lugar se addlanta @ andlisis de la Alta Gerencia del Banco en generd,
luego, y utilizando la informacion de la evaluacion anterior, se define la
edtrategia de auditoria a nivel de unidades operativas y finamente, con base en
los resultados de las evaluaciones anteriores, se adelanta € trabgjo a nivel de

componente.

METODOLOGIA



Alta Gerencia del Banco en general. Este nivel abarca los objetivos y
funciones generdes del Banco, asi como las decisiones y actividades propias
de la Junta Directiva, d Consgo de Administracion, € Gerente Generad y

Comités que afectan o inciden en més de una Unidad Operativa.

Unidades Operativas. Constituye €l segundo nivel que debe ser evaluado.
Agrupa aquellas actividades con caracteristicas comunes susceptibles de ser
consideradas con criterios y procedimientos de auditoria propios. Partiendo
del conocimiento de las funciones y actividades del Banco y su estructura
organizacional se consideran cinco unidades operativas. Bancaria, Industrial,
Administrativa, Cultural e Informatica. Cada Unidad Operativa puede estar

conformada por uno 0 mas componentes.

Componentes: Esun ciclo transacciona u operativo conformado por una o
mas actividades. Para desarrollar € Plan de Actividades de Auditoria es
necesario considerar cada unidad operativa en mayor detale y dividirla en
partes mangjables denominadas componentes. Con este prop0sito y para una
mejor comprensiéon del mismo, este se divide en actividades (subprocesos que

conforman el componente).

Por lo general, un componente esta constituido por uno de los siguientes

conceptos:

a. Uno o varios rubros de |os estados financieros.

METODOLOGIA



b. Un grupo de transacciones (ciclos) que afecta diversas cuentas de los

estados financieros.
c. Una actividad operativa que no tengaincidenciaen los estados financieros.

En e siguiente cuadro seilustralas etapas del proceso de planeacion:

PLANEACION

¥

EJECUCION

. 2

PRESENTACION DE
INFORMES

La metodologia de Auditoria del Banco de la Republica recoge los desarrollos
del estudio de la comision Treadway sobre control interno més conocida
como modelo COSO. Iguamente, la Administracion del Banco ha manifestado
su intencion de aplicar dicha metodologia como un proceso de mejoramiento

administrativo. Por estos motivos, e primer paso que se debe desarrollar al

METODOLOGIA



evauar los diferentes elementos de la estructura de control interno en las tres
etapas del proceso de planeacion, corresponde a la indagacion de la formay
los resultados a canzados por la Administracion del Banco en la aplicacion de

la metodologia “COSO” , esto puede llevar a las siguientes alternativas de

trabgo :

- S la Administracion del Banco ya realizo € proceso de evaluacion de los
elementos de control interno, a la luz de dicha metodologia, se deben
verificar los procedimientos utilizados para adelantar dicho trabgo y las
medidas correctivas resultantes del mismo. Esta evaluacion nos permitira

determinar s confiamos 0 no en € trabajo efectuado por la Administracion.

- En caso de no confiar, la planeacion de auditoria se desarrollard sin tener en
cuenta las actividades que a respecto haya adelantado la Administracion. De
lo contrario, dicho trabajo serd € punto de partida del trabgjo evaluativo de

auditoria

- Cuando la Administracion no ha evaluado los e ementos del control interno
o lo ha hecho de forma inapropiada se deben elevar las recomendaciones

gue la Auditoria considere necesarias.

1. LA PLANEACION ESTRATEGICA.

METODOLOGIA
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La Planeacion Estratégica puede definirse como la formulacion de acciones
qgue permitiran que la organizacion logre sus objetivos. La formulaciéon de
edtrategias incluye : la identificacion de las debilidades y fortaezas internas, la
determinacion de las amenazas y oportunidades externas, e establecimiento de
la mision, la fijacion de objetivos, € desarrollo de edrategias dternativas, €

andlisis de dichas dternativas y la decision de cudles escoger.

La Ejecucion de estrategias requiere que la entidad establezca metas, disefie
politicas, motive a sus empleados y asigne recursos de tal manera que las

estrategias formuladas puedan ser llevadas a cabo en forma exitosa.
Un plan estratégico requiere de:

Planes para su puesta en préctica, incluyendo e modo de generar la

dedicacion y de tratar los problemas.

- Canales de consulta con aguellos que seran responsables de poner en

préctica la estrategia.

La planeacion edtratégica comprende: obtencion o actualizacion de
conocimientos generales, andizar y tomar decisiones de planeacion para la

unidad operativa e identificar y tomar decisiones preliminares por componente.

Su objetivo es que la ata direccion de la Auditoria obtenga suficientes

conocimientos para proporcionar pautas estratégicas para € proceso de

METODOLOGIA
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planeacion. Representa los cimientos sobre los cuales estaran basadas todas

las posteriores etapas de planeacion y trabajo de auditoria.

Esta etapa debe concluir con un plan estratégico (Plan Anua de Actividades de
Auditoria) que establece a alcance de trabgo previsto para cada unidad

operativay € enfoque preliminar de auditoria para cada componente.,

Durante esta etapa se obtiene una comprension global del Banco, incluyendo
como esta organizado, administrado y como procesa informacion contable y
de otro tipo. El trabgo estd centrado principamente en la evaluacion del

ambiente de control del Banco y de las unidades operativas.

2. LA PLANEACION DETALLADA.

Con la guia genera establecida en € plan estratégico se procede a efectuar un
andlisis profundo de los componentes evaluando principa mente los riesgos y

las actividades de control.

Al finaizar esta etapa se esta en capacidad de:

- Définir é enfoque de auditoria

- ldentificar |as debilidades de la estructura del control interno

Ladefinicion del enfoque de auditoria comprende :

METODOLOGIA
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- La determinacion del nivel de riesgo que indicara € acance que se dara

posteriormente a las pruebas (cantidad de evidencia de auditoria requerida),

- El grado de confianza depositado en los controles que permitira establecer
el tipo de prueba a aplicar. Por gemplo, cuando existe confianza en €
sistema de control interno las pruebas seréan de cumplimiento, de lo

contrario, € tipo de prueba sera sustantivo ( comprobacion de saldos).

3. PREPARACION DE PROGRAMAS.

El proceso de planeacion concluye con la preparacion de los programas de

auditoria.

Con e conocimiento de las operaciones y las decisiones de auditoria, tomadas
en la planeacion estratégica y detallada, se cuenta con |os elementos necesarios
para establecer e tipo, oportunidad y alcance de las pruebas de auditoria a
aplicar. (cuadndo, en donde, como, con quién , por quién seran aplicados las

pruebas de auditoria).

Definido € enfoque de auditoria para cada componente, € siguiente paso
dentro del proceso de planeacion es la identificacion de los procedimientos de
auditoria especificos que se deben aplicar para verificar la vaidez de las

afirmaciones. Dichos procedimientos conforman e programa da auditoria.

METODOLOGIA
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Hasta este punto se ha indicado en forma genera la metodologia de auditoria.
A continuacion se describen, paso a paso, cada uno de los procedimientos a

seguir en la planeacion estratégica, detalladay preparacion de programas.

METODOLOGIA
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PLANEACION ESTRATEGICA.

; planeacién
PLANEACION detallada
‘ preparacion de
programas
EJECUCION

. 2

PRESENTACION DE
INFORMES

El desarrollo de la estrategia de auditoria es la primera etapa del proceso de
planeacion y resulta crucia para asegurar € logro de una auditoria eficiente y
efectiva. Su objetivo es que la alta direccion de la Auditoria obtenga suficientes
conocimientos para proporcionar pautas generales para € proceso de
planeacion. Representa los cimientos sobre los cuales estaran basadas todas

las posteriores etapas de planeacién y trabajo de auditoria

Las principales evaluaciones y conclusiones del proceso de planeacion

estratégica seran consignadas en € plan anua de actividades de auditoria.

METODOLOGIA
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Como ya se expuso, en primer lugar se adelanta € andlisis de la Alta Gerencia
del Banco en generd, luego, y utilizando la informacion de la evaluacion
anterior, se define la edtrategia de auditoria a nivel de unidades operativas y
finalmente, con base en los resultados de las evaluaciones anteriores, se
adelanta € trabgo a nivel de componente. Este esquema de trabgjo permite
trazar una edtrategia Unica, consistente y eficiente ya que los aspectos que
pueden afectar mas de un componente son evaluados solamente una vez, por
las personas que poseen mayor experiencia y se asegura la consideracion de

aquellos temas gque son relevantes.

L a planeacion estratégica se desarrolla en tres niveles:

OBTENER Y ACTUALIZAR CONOCIMIENTOS
GENERALES ACERCA DE LA ALTA
GERENCIA DEL BANCO

ANALIZAR'Y TOMAR DECISIONES DE
PLANIFICACION PARA LAS UNIDADES
OPERATIVAS

IDENTIFICAR Y TOMAR DECISIONES
PRELIMINARES PARA LOS COMPONENTES

A continuacién se detallan los elementos que seran tratados en cada uno de los

niveles.

METODOLOGIA
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PLANEACION ESTRATEGICA DE AUDITORIA

OBTENER O ACTUALIZAR CONOCIMIENTOS GENERALES ACERCA DE LA ALTA
GERENCIA DEL BANCO
IDENTIFICAR Y ANALIZAR LOS OBJETIVOS GENERALES
*EVALUAR EL AMBIENTE DE CONTROL
*IDENTIFICAR RIESGOS GENERALES
*EVALUAR EL SISTEMA DE INFORMACION Y COMUNICACION
*EVALUAR EL SISTEMA DE MONITOREO

ANALIZAR Y TOMAR DECISIONES DE PLANIFICACION PARA
LAS UNIDADES OPERATIVAS

« IDENTIFICAR Y ANALIZAR LOS OBJETIVOS DE LAS UNIDADES OPERATIVAS
*EVALUAR EL AMBIENTE DE CONTROL
*EVALUAR LOS SISTEMAS DE INFORMACION Y COMUNICACION
*IDENTIFICAR LOS RIESGOS DE LA UNIDAD OPERATIVA
*EVALUAR EL SISTEMA DE MONITOREO

IDENTIFICAR Y TOMAR DECISIONES PRELIMINARES PARA LOS COMPONENTES

« IDENTIFICAR Y ANALIZAR LOS OBJETIVOS DEL COMPONENTE
*EVALUAR AMBIENTE DE CONTROL
*IDENTIFICAR Y EVALUAR LOS RIESGOS
*EVALUAR LAS ACTIVIDADES DE CONTROL
*EVALUAR EL SISTEMA DE MONITOREO

1. Obtener y Actualizar Conocimientos Generales Acercadela Alta
Gerencia del Banco.

OBTENER Y ACTUALIZAR CONOCIMIENTOS
GENERALES ACERCA DE LA ALTA
GERENCIA DEL BANCO

ANALIZAR Y TOMAR DECISIONES DE
PLANIFICACION PARA LAS UNIDADES
OPERATIVAS

IDENTIFICAR Y TOMAR DECISIONES
PRELIMINARES PARA LOS COMPONENTES

METODOLOGIA
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Esta primera etapa del proceso de planeacion se centra en la evaluacion de la
denominada Alta Gerencia del Banco, comprende € andlisis de los siguientes

elementos:

OBTENER O ACTUALIZAR CONOCIMIENTOS GENERALES ACERCA DE LA ALTA
GERENCIA DEL BANCO
IDENTIFICAR Y ANALIZAR LOS OBJETIVOS GENERALES
*EVALUAR EL AMBIENTE DE CONTROL
*IDENTIFICAR RIESGOS GENERALES
*EVALUAR EL SISTEMA DE INFORMACION Y COMUNICACION
*EVALUAR EL SISTEMA DE MONITOREO

1.1 Identificar y Analizar los Objetivos Generales del Banco.

El Banco debe fijar su misién, estableciendo |os objetivos que espera a canzar

y las estrategias para conseguirlos.

Para efectos de auditoria € andlisis de los objetivos se hace de arriba hacia
abgjo, esto es, iniciando por los objetivos generades del Banco, teniendo

presente siempre su alineacion y coherencia

En este primer punto la Auditoria identificay andiza la diversidad de objetivos
establecidos por la Administracion, los cuales deben ubicarse dentro de las

sSiguientes categorias :

Objetivos de operacion: Se relacionan con la consecucion de la mision

basica de la Entidad, razon fundamental de su existencia. Incluyen objetivos

METODOLOGIA
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especificos relacionados con las operaciones, dirigidos a engrandecer la

efectividad y la €ficiencia orientando a la empresa hacia sus metas Ultimas.

Objetivos de informacion financiera: Se orientan a la preparacion de
Estados financieros que sean confiables y oportunos, incluyendo estados

financieros intermedios y de fin de gercicio.

Objetivos de Cumplimiento : El Banco debe conducir sus actividades y
tomar acciones especificas de acuerdo con las politicasy procedimientos de
control interno establecidas, asi como con las normas constitucionales,
legales, reglamentarias y directrices de las autoridades gubernamentales. Esas

leyes y regulaciones establecen los niveles minimos de comportamiento.

El conocimiento de las objetivos del Banco nos permitie identificar las areas
potenciales del riesgo, comprender las causas que originan las decisiones
gerenciales y anticipar los problemas de auditoria. En este proceso se
identifican los factores criticos de éxito (FCE) que puedan indicar operaciones

favorables en negocios o problemas potenciales.

Los FCE han sido definidos como aquellas actividades que, cuando estan bien
hechas, conduciran a logro de los objetivos fundamentales de laentidad y ala
realizacion Optima de las funciones. Los FCE no son los objetivos del
negocio, pero son fundamentales para alcanzar dichos objetivos. Como los

FCE estén vinculados con las principales operaciones del Banco, nos ayudan a

METODOLOGIA
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comprender |las actividades y probablemente nos ayuden a concentrar nuestra

atencion en las areas de mayor riesgo.

Uno de los mayores problemas, es la dificultad que tienen las directivas de
obtener informacién til y precisa, incluyendo informacion no financiera. A
menudo los directores se quejan de que no reciben suficiente informacion o de
que lainformacién con que cuentan es excesiva, desorganizada, fragmentada o
no importante para & cabal cumplimiento de sus funciones. Los FCE son un
mecanismo Util para concentrar las necesidades de informacion y facilitar €

manegjo y control de las actividades .

El proceso de identificacion de los FCE se rediza mediante € andisis de las
funciones del Banco y conversaciones con la gerencia para obtener

informacion sobre :

El ambiente econdémico y politico y su posible impacto sobre las

actividades del Banco

Practicas, controles especificos y recurso humano y técnico que la

entidad necesita para asegurar su éxito.

El siguiente paso consiste en reunirse con la Administracion para revisar los
FCE, agregando, cambiando o eliminando factores para determinar
conjuntamente los mas importantes. La reduccion de la lista se congtituye en

un mecanismo Util y un desafio, ya que se debe limitar a los puntos vitales.

METODOLOGIA
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Como paso final, se debera determinar € grado en € que € actual sistema de
informacion gerencial proporciona informacion necesaria para permitir que la

gerencia controle los FCE.

En & proceso de identificacion y andisis de los objetivos la Auditoria puede
encontrarse con :
L os objetivos estén claramente documentados.
L os objetivos no estdn documentados pero que a través de entrevistas con
el personal relacionado, estos pueden ser identificados.
L os objetivos no estén documentados ni es posible una identificacion por 1o
gue se debe acudir a establecer claramente las funciones propias del area
bao revisiéon y édas, para efectos de auditoria, serén tratadas como

objetivos o afirmaciones.

Cuando la Auditoria decide tomar los objetivos documentados en € plan
estratégico del Banco, debe verificar € proceso de elaboracion de dicho plan,
incluyendo aspectos como €l personal involucrado, compromisos, objetivos 'y
las funciones del &ea, asi como, la interrelacion entre los mismos. Las
recomendaciones a que haya lugar deberan ser comunicadas a la

Administracion.

1.2 Evaluar e Ambiente de Control.

METODOLOGIA
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Una vez identificados y analizados |os objetivos, factores criticos de éxito y
funciones, estas Ultimas identificadas en € caso de no encontrar |os objetivos

documentados, se andliza e ambiente de control.

El ambiente de control reflga la filosofia, actitud y compromiso de la gerencia
para establecer una atmoésfera positiva para la implantacion y gecucion de
operaciones bien controladas. Influye en gran medida sobre la efectividad de
los sistemas de control y consecuentemente, afecta significativamente las
evaluaciones del riesgo. Un ambiente de control fuerte nos permite depositar
confianza en los sistemas de control, seleccionar controles como fuentes de
satisfaccion de auditoria y posiblemente reducir la cantidad de evidencia
requerida para obtener la conclusion de que los controles seleccionados

funcionan adecuadamente.

En vista de la importancia del ambiente de control, es necesario redlizar un
andigs detdlado dd mismo durante la planificacion edtratégica a cargo de
miembros experimentados del equipo de auditoria. A continuacion se incluyen

algunos de los temas que deben ser considerados en esta evaluacion :
Estructura organizacional
Integridad y valores éticos
Niveles de competencia

- Junta Directiva, Consgjo de Administracion y Comités

METODOLOGIA
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- Filosofia de la Administracion y estilo de operacion
- Adignacion de autoridad y responsabilidad
- Politicas y précticas de recursos humanos.

Estructura organizacional. La estructura organizaciona debe ser adecuada
para controlar las numerosas actividades del Banco y permitir un flujo de
informacion suficiente. Es fundamental que los gecutivos entiendan sus
responsabilidades en e control y posean experiencia y conocimiento acorde

con su posicion.

Integridad y valores éticos. La Administracion debe difundir e mensgje que
la integridad y los valores éticos no pueden comprometerse, y los empleados
deben recibir y entender e mensge. La Administracion debe continuamente

demostrar através de acciones y palabras unos altos estandares éticos. .

Nivel de competencia. La Administracion debe especificar € nivel de
competencia necesario para cada trabgo y los niveles de conocimiento y

habilidades deseados para desempefiar € cargo.

Junta Directiva, Consg o de Administracion y Comités. Unalabor activay
efectiva de la Junta Directiva, del Consgo de Administracion y de los Comités

Directivos garantizan una importante funcion de supervision alas directivas.

METODOLOGIA
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Filosofia de la Administracion y estilo de operacion. Lafilosofiay € egtilo
de operacion de la Administracion normalmente tienen un efecto importante.
Estas son, por supuesto, intangibles, pero pueden influir positiva o

negativamente en la Entidad.

Asignacion de autoridad y responsabilidad. La segregacion de funciones
importantes del negocio que no son compatibles entre si desde € punto de
vista de los controles, podria redzar € sistema de controles e indicar € deseo

de la gerencia de establecer un fuerte medio de control.

Politicas y practicas de recursos humanos. Las politicas relacionadas con
el recurso humano son esenciales para la contratacion y retencion de personas
competentes y comprometidas, que permiten lograr € cumplimiento de los

planes y metas de la Organizacion. .

Una vez concluida la evaluacion dal ambiente de control se estd en condicion
de:

- Concluir s & marco general para e establecimiento de controles es
adecuado. Premisa para definir s se depositara confianza en los controles
que en dicho ambiente se desarollan y por lo tanto establecer

preliminarmente e enfoque de auditoria a aplicar.

- Tener elementos adicionales para la identificacion de riesgos.

METODOLOGIA
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Emitir recomendaciones con € fin de fortaecer  sstema de control interno

en d evento de encontrar debilidades en € mismo.

1.3 Evaluar € Sistema de Informacion y Comunicacion.

Una parte integral de nuestro conocimiento de la actividad del Banco y de los
sistemas para € registro de transacciones es € desarrollo de una comprension
globa de sus sistemas de informacion y comunicacion. Aungue lainformacion
relativa a estos sstemas que debe ser consderada durante la planificacion
estratégica no necesita ser muy detalada, debe ser suficiente como para
permitirnos determinar en términos generaes € grado en € cua & Banco ha
computarizado € procesamiento de sus transacciones y la informacion
relacionada, la complgidad de los sistemas y la medida en que las operaciones

del Banco dependen de un sistema computarizado.

Entre los temas que deben ser considerados para € desarrollo de una

comprension global de los sistemas computarizados del Banco se incluyen :

" Naturdeza y alcance del procesamiento computarizado de la informacion
para las a&eas de los estados financieros o tipos de transacciones
importantes, por gemplo, reservas internacionaes, fiduciaria, existencias,

compras, incluyendo :

Propositos generales de |os sistemas de aplicacion mas importantes
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Establecer un calculo genera de las cifras mangadas en € sstema

para determinar su importancia

Indagar sobre la oportunidad, disponibilidad, suficienciay calidad de

la informacion.

- Grado de confiabilidad de los paguetes de software adquiridos a

terceros
Naturaleza de |os datos y areas de donde provienen.

Determinacion de si € procesamiento involucra o no actuaizacion

inmediata de registros

Determinacion de s los datos son transferidos directamente o de

otros sistemas de aplicacion

Fecha y naturaleza de recientes cambios importantes del Sistemay s

Se anticipan nuevos cambios

" Naturdeza de la configuracion de los Sstemas de informacion

computarizados incluyendo:

- Tipo, cantidad y ubicacion de las principales unidades centrales de

procesamiento y sistemas operativos vinculados
- Cantidad aproximada de terminales de uso

" Estructura de las operaciones de los Sistemas de informacion

computarizados incluyendo :

METODOLOGIA
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Posicion del jefe de operaciones de los sistemas de informacion

computarizados en la estructura administrativa.

Responsabilidad por las operaciones de los sistemas de informacion

computarizados

- Cantidad de personal que manga los sstemas de informacion
computarizados en la organizacion y € grado de experiencia técnica

dentro de la empresa.

Determinacion de s € grupo esté organizado en forma centralizada o

descentraizada entre varias unidades operativas.

Determinacion de s las actividades operativas diarias de los sstemas
de informacion computarizados estdn segregadas de las actividades

de desarrollo y mantenimiento de sistemas.

Determinacion de s e persona desarrolla programas para uso interno

0 Sl Se adaptan paguetes para sus necesidades.

" Concluir sobre la existencia de sistemas de informacion manuaes que sean

relevantes para la consecucion de objetivos del Banco.

La comunicacién es inherente a los ddemas de informacion. Las
comunicaciones deben darse en un sentido amplio, relaciondndose con las

expectativas y las responsabilidades de los individuos.
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En la planeacion edtratégica se requiere identificar y andizar los canales de
comunicacion de las dtas directivas teniendo en cuenta su suficiencia,
frecuencia, oportunidad, tipo de informacion, nivel apropiado, confiabilidad,
confidencialidad, etc. Estas caracteristicas deben darse en e cana en varias

vias, haciay desde |as dtas directivas y através de las mismas.

1.4 ldentificacion de Riesgos Generales.

Para la identificacion de los riesgos es necesario conocer previamente los

objetivos, funciones y factores criticos de éxito del Banco a nivel generdl.

La evaluacion del ambiente de control y dd sistema de informacion vy

comunicacion suministran elementos que facilitan la identificacion de riesgos.

Para la identificacion de riesgos, a continuacion se relacionan situaciones que

Se deben tener en cuenta como generadoras de riesgo :

a) Naturaeza de la Actividad.

De acuerdo con este concepto existen operaciones que por su natural eza estén
mas expuestas que otras a determinados riesgos, por §. : las operaciones de
Cartera se exponen mas a los riesgos de crédito, liquidez, tasa de interés y
regulatorios, que las operaciones relacionadas con € componente de Activos

Fijos; en las actividades en donde € volumen de operaciones es ato existe

METODOLOGIA
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mayor probabilidad de que se presenten errores que en aguellas con un

volumen bgo.

b) Temas ddl afio corriente.

Uno de los principales factores deriesgo tiene que ver con los cambios que se
presentan durante € periodo bago revison. Toda operacion nueva o cambio

trae consigo riesgos.

c) Fluctuaciones significativas.

L as variaciones marcadas en los volimenes de operaciones, montos, tipos de
operacion, recursos involucrados, tasas, nUmero de usuarios, etc., generan
riesgo ya que estas pueden ser @ resultado de la evolucion normal de las
mismas o errores en los registros contables o estadisticas.  Adicionamente,
por los efectos como subutilizacion de recursos cuando las variaciones son
dggnificativamente disminuidas o fata de capacidad para atender

apropiadamente |os crecimientos presentados.

d). Cambios contables.

Por la importancia que los cambios contables tienen para la presentacion de

informacion financiera razonable seran tratados en forma independiente.

Las modificaciones pueden ser no comprendidas, ma interpretadas,

Inoportunamente comunicadas, inapropiadas 0 no estar en concordancia con
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normas generales. |guamente pueden requerirse cambios significativos en los

sistemas de informacion y reporte. Tales Situaciones son generadoras de

resgos.

€) Errores de afnos anteriores.

Aungue los errores de periodos anteriores pueden generarse en la debilidad del
sistema de control interno, para € afo bago revision se convierten en factores
de riesgo en razon a que se pueden volver a presentar, independientemente de

la estructura 'y funcionamiento actual del sistema de control interno.

1.5.Evaluar € Sistema de Monitor eo.

Como ultimo paso, se andiza €l sistema de monitoreo con € proposito de
evauar la calidad del comportamiento de los sistemas de control interno a
través del tiempo. El proceso de monitoreo se logra a través de tres formas :
por continuas actividades de evaluacion durante € proceso, por evaluaciones

separadas o fuera del proceso o por una combinacion de las dos.

a.Monitoreo durante e proceso de las operaciones de la

Administracion.

El monitoreo durante € proceso de las operaciones incluye la gestion y la

supervison de actividades y otras acciones que € personal lleva a cabo en €
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desarrollo de sus funciones. Para efectos de auditoria las actividades de

monitoreo son consideradas como controles gerenciales e independientes.
Se deben evaluar aspectos tales como :
Planeacion y presupuestacion financiera en general.

Extenson en la cua € personal, en € desempeiio de sus actividades
regulares, obtiene evidencia de s € sistema de control interno continda

funcionando.

Mecanismos de medicion del desempefio de los factores criticos de éxitoy
e cumplimiento de las funciones, taes como herramientas utilizadas,
(indices, indicadores de gestion y desempefio, listados de excepcion,

reportes de errores), frecuenciade lamedicion, nivel del evaluador.

Extension en la cua las comunicaciones provenientes de partes externas

corroboran la informacion generada internamente, o indican problemas.

- Comparaciones periddicas de las cantidades registradas por € sistema de

contabilidad con los activos fisicos.

La sengbilidad frente a las recomendaciones de Auditoria como medios

parafortalecer los controles interncs.

b. Evaluaciones Separ adas
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- Alcance y frecuencia de las evaluaciones separadas del sistema de control

interno.
- Conveniencia del proceso de evauacion.
- S lametodologia del sistema de evaluacion es |6gicay apropiada.

. Convenienciadd nival de documentacion.

METODOLOGIA
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2. Analizar y Tomar Decisiones de Planeacion Sobre las Unidades
Oper ativas.

OBTENER Y ACTUALIZAR CONOCIMIENTOS
GENERALES ACERCA DE LA ALTA
GERENCIA DEL BANCO

ANALIZAR Y TOMAR DECISIONES DE
PLANIFICACION PARA LAS UNIDADES
OPERATIVAS

IDENTIFICAR Y TOMAR DECISIONES
PRELIMINARES PARA LOS COMPONENTES

Con base en € conocimiento del Banco obtenido durante la primera etapa del
proceso de planeacion, se han identificado las siguientes unidades operativas.
A

Adminigtrativa

Culturd

Industrial

Informética

Monetariay de Reservas
Operacion Bancaria

Seguridad y Control Interno

Teniendo en cuenta que € desarrollo metodologico de planificacion de

auditoria es de arriba hacia abgjo, las conclusiones acanzadas en la primera

METODOLOGIA
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etapa, “obtener y actualizar conocimientos generales acerca de la Alta Gerencia
del Banco’, deben ser consideradas en e desarrollo de la planeacion

estratégica anivel de unidades operativas.

El desarrollo de la planeacion edtratégica a nivel de unidad operativa

comprende |os siguientes pasos :

ANALIZAR Y TOMAR DECISIONES DE PLANIFICACION PARA
LAS UNIDADES OPERATIVAS

* IDENTIFICAR Y ANALIZAR LOS OBJETIVOS DELAS UNIDADES OPERATIVAS
*EVALUAR EL AMBIENTE DE CONTROL
*EVALUAR LOS SISTEMAS DE INFORMACION Y COMUNICACION
*IDENTIFICAR LOS RIESGOS DE LA UNIDAD OPERATIVA
*EVALUAR EL SISTEMA DE MONITOREO

Como se observa, los asuntos a andizar a este nivel corresponden a los
tratados en la primera etapa del proceso de planeacién, por lo tanto, |as pautas
para su desarrollo, a nivel de unidad operativa, seran smilares a las aplicadas

en lametodologia a nivel de dta gerencia.

Al concluir esta etapa estamos en condiciones de establecer € alcance global

de auditoria para las principales Unidades Operativas del Banco. Estas
decisiones incluyen la identificacion, en términos generaes, de la naturaleza y
alcance del trabajo que sera realizado en cada unidad, por g emplo, un examen
de acance amplio o limitado, sustantivo o de cumplimiento. Se podran
proporcionar mas detales en la medida de lo necesario paraindicar los temas

especificos a tratar en cada unidad, los responsables del trabgjo, los
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procedimientos de auditoria especificos que pueden ser convenientes, la

programacion de trabajos, entre otros.

Estas decisones congtituyen la base de la Ultima etapa de la planeacion
estratégica necesaria para desarrollar e enfogque de auditoria esperado en los

componentes individuales de cada unidad operativa.

3. Identificar y Tomar Decisiones Preliminares Para los Componentes.

OBTENER Y ACTUALIZAR CONOCIMIENTOS
GENERALES ACERCA DE LA ALTA
GERENCIA DEL BANCO

ANALIZAR'Y TOMAR DECISIONES DE
PLANIFICACION PARA LAS UNIDADES
OPERATIVAS

IDENTIFICAR Y TOMAR DECISIONES
PRELIMINARES PARA LOS COMPONENTES

Con base en los conocimientos obtenidos durante la primeray segunda etapas
del proceso de la planeacion estratégica, se deben identificar los componentes

para cada una de las unidades operativas.

Teniendo en cuenta que € desarrollo metodologico de planificacion de
auditoria es de arriba hacia abgo, las conclusiones acanzadas en las dos
primeras etapas deben ser consideradas en € desarrollo de la planeacion

estratégica a nivel de componentes.
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En esta etapa se busca conocer y/o actualizar b siguiente informacion con €

fin de establecer € enfoque preliminar de auditoria para cada componente.

IDENTIFICAR Y TOMAR DECISIONES PRELIMINARES PARA LOS COMPONENTES

* IDENTIFICAR Y ANALIZAR LOS OBJETIVOS DEL COMPONENTE
*EVALUAR AMBIENTE DE CONTROL
*IDENTIFICAR Y EVALUAR LOS RIESGOS
*EVALUAR LAS ACTIVIDADES DE CONTROL Y LA ADMINISTRACION DEL RIESGO
*EVALUAR EL SISTEMA DE MONITOREO

El desarrollo de la planeacion estratégica a nivel de componente comprende los

siguientes aspectos :

L os dos primeros pasos, a igual que & ultimo, corresponden alos tratados en
la primera y segunda etapas del proceso de planeacion estratégica, por lo
tanto, las pautas para su desarrollo, a nivel de componente, serén las mismas

aplicadas anivel de dtagerencia

3.1 Identificar y Evaluar Riesgos.

Utilizando la metodol ogia ya descrita para identificar riesgos se hace o propio
a nivel de componente. Posteriormente, se adiciona a esta lista de riesgos los
identificados a nivel de dta gerencia y unidad operativa que le apliquen d
componente bajo revison.

L os riesgos identificados para e componente deben ser calificados. Para este

proceso se tienen en cuenta los siguientes elementos:
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La significatividad del Componente (materialidad) :

Utilizando estados financieros se deben cuantificar los montos actuales y
variaciones de las cifras relacionadas con e componente. Para dichos valores
es necesario determinar su participacion porcentual con respecto a total de
activos, pasivos, resultados (utilidad o pérdida), ingresos, gastos, activos y
pasivos corrientes, etc. También se puede utilizar informacion presupuestal y

valores de mercado.

Lamateridlidad se cdlifica entre 1y 5 asi::

Inggnificante

Bgo

Medio

Grave

No hay dafios o perjuicios.

La pérdidafinancieraes bga.

No hay pérdida de imagen.

Se puede subsanar |os dafios inmediatamente.
Lapérdidafinancieraes media

No hay pérdida de imagen.

Se necesita asistencia de un tercero para subsanar los
dafios, g: otro departamento o terceros a Banco.

Lapérdidafinancieraesdta
Podria exigtir pérdida de imagen.

Dafios extensivos, pérdida de la capacidad de operacion
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gue no tiene efectos perjudiciaes.
Pérdidas financieras mayores.

Pérdida de imagen

Muy grave 5 - Pérdida de la capacidad de operacion que tiene efectos
perjudiciaes.

Enorme pérdida financiera

Grave pérdida de imagen.

L a probabilidad de ocurrencia del riesgo:

Obtenida basicamente dd conocimiento, experiencia, resultados de

intervenciones anteriores, estadisticas existentes, etc.

La probabilidad de ocurrencia del riesgo se califica cuantitativamente con los

siguientes grados:

Improbable 1 El evento ocurriria solamente en circunstancias excepcionales.

Remoto 2  El evento podria ocurrir en agin momento y se considera que es
dificil que suceda

Factible 3 El evento puede suceder eventuamente.

Probable 4  El evento probablemente ocurrira
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Muy probable 5 Seegperaqued evento ocurraen lamayoria de los casos.

La combinacion de estos dos eementos (probabilidad x materidlidad o

consecuencia) nos permiten determinar la calificacion o nivel del riesgo.

Materialidad/ Insignifica. Bajo
Probabilidad de 1 2
Ocurrencia
Muy probable 5 10
5
Probable 4
4

Moderado
3
Remoto
2
Improbable
1

Riesgo Inggnificante

Riesgo Bgo

Riesgo Moderado
H Riesgo Alto

3.2 Evaluar Actividades de Control

a. Actividades de Control

Con € conocimiento que se tiene del sistema de control interno adquirido en

las intervenciones de auditoria, en informes de auditoria y respuestas a los
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mMisSmMos, en comunicaciones con la Administracion, en la evauacion de los
elementos de control interno efectuada a nivel de la alta gerenciay unidades
operativas, se procede a calificar la confianza de los controles establecidos

para minimizar |os riesgos identificados.

Es importante anotar que para efectos de la planeacion estratégica, en lacua se
busca generar un plan de actividades anua gustado con base en € riesgo
resdud, la cdificacion dd control esta directamente relacionada con la
calificacion del riesgo asociado. Por gemplo, s se cdlifica € riesgo con un
puntgje de 15 y se considera € control es alto-ato, la mayor caificacion
obtenida por € control deberia ser 15, es decir mitigaria € riesgo en 100%. S
se consdera que e control solo mitiga en un 79% € riesgo, es decir, es un
control ato-bgo ( ver tabla de conversion), la calificacion de mismo seria 15
X 0.79 = 11.85, lacud seriagproximadaa 12. S € control es mayor a riesgo,

tendriamos valores negativos que nos indicarian que existe sobre-control del

riesgo.

TABLA DE
CONVERSION
MITIGA
CONFIANZA EN CONTROL RIESGO
25 100%
ALTA 24 95%
23 91%
ALTA MEDIA 22 87%
21 83%
BAJA 20 79%
19 75%
ALTA 18 71%
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17 67%
MEDIA MEDIA 16 63%
15 59%
BAJA 14 55%
13 51%
ALTA 12 47%
11 43%
BAJA MEDIA 10 39%
9 35%
BAJA 8 31%
7 27%
ALTA 6 23%
5 19%
INSIGNIFICANTE MEDIA 4 15%
3 11%
BAJA 2 8%
1 5%

3.3. Priorizar los componentes por riesgo
a. Determinacion de laimportancia del componente.

Unavez se ha determinado €l valor del riesgo resdual del componentey con €l
conocimiento hasta aqui obtenido, se procede a determinar la importancia o
“peso” del componente en comparacion con los demés y a establecer
preliminarmente |a diferencia entre los mismos basados en € andisis de los
sguientes factores de riesgos que se considera aplican a todos los

componentes:

Valor por transaccion
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Saldo en € balance generd
Liquidez/negociabilidad

Ingreso

Egresos

Volumen de transacciones

Complgidad de las operaciones

Complgidad de los sistemas

Cambios en sistemas, procesos o procedimientos

La importancia total del componente es la sumatoria de todos los puntges de

los factores de riesgos.
b. Rangos establecidos para la determinacion de laimportancia

Para poder efectuar la asignacion del puntge a cada uno de los factores de
riesgo anteriormente identificados, es necesario definir los diferentes rangos de
calificacion de los mismos. Se denomina como rangos, |os criterios que sirven
para diferenciar los distintos niveles en gue un mismo factor puede presentarse
en los diferentes componentes. Para medir con mayor precision laimportancia
relativa de los factores, se utiliz6 una escala del 0 al 4 siendo calificado con 4

el de mayor grado de exposicion.
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La sumatoria de estos puntgjes nos revela € peso o importancia del
componente y esté dentro de un rango entre 0 y 36, siendo mas importante €l

componente calificado con 36.
Puntajetotal deriesgo del componente.

El producto entre la importancia del componente y e promedio del riesgo
corresponde a puntaje total del riesgo para cada uno de los componentes, este

puntgje se encontrard en un rango entre 0 y 900. Siendo & de 900 & de mayor

riesgo.

Posteriormente, se ordenan descendentemente |os puntgjes totales, obteniendo

de esta manera la relacion de los componentes priorizados por riesgo.

4. Conclusiones de la Planeacion Estratégica - PLAN DE
ACTIVIDADES ANUAL.

4.1 Enfoque de Auditoria

Para propositos de enfoque de auditoriala pautainicia la marcala caidad del
ambiente de control; s € ambiente de control no es adecuado los controles
gue en & operan no son confiables, asi estos individualmente sean adecuados
y estén funcionando apropiadamente. El grado de confianza depositado en los
controles permite establecer €l enfoque de auditoriaa aplicar, esto es, s se ha

decidido confiar en los controles se debera probar que éstos funcionan como
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se tiene previsto, por lo tanto las pruebas seran de cumplimiento. De lo

contrario, € enfoque sera sustantivo.

El nivel de riesgo resdua permitira determinar € acance que se daréa a las

pruebas, o sea, la cantidad de evidencia a obtener o tamario de las muestras.

El desarrollo de un enfoque efectivo y €eficiente, que responda a los objetivos
de auditoria, requiere la seleccion de procedimientos que proporcionen un
nivel adecuado de satisfaccion de auditoria con la menor inversion posible de
recursos. Normalmente, € plan estratégico describe en términos generales €
enfogue de auditoria esperado para cada componente o sea acance, naturaleza

y oportunidad de los procedimientos de auditoria a aplicar.
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PLANEACION DETALLADA

planeacion
estratégica

PLANEACION

‘ preparacion de

programas

EJECUCION

. 2

PRESENTACION DE
INFORMES

Patiendo de la guia genera contenida en & Plan Anual de Auditoria,
documento que resume las decisiones de la planeacion estratégica, se procede
a evauar en forma detdlada agunos eementos del control interno para los

componentes.

En la planeacion edtratégica a nivel de componente ya fueron tratados los

siguientes elementos del control interno :
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IDENTIFICAR Y TOMAR DECISIONES PRELIMINARES PARA LOS COMPONENTES

* IDENTIFICAR Y ANALIZAR LOS OBJETIVOS DEL COMPONENTE
*EVALUAR AMBIENTE DE CONTROL
*IDENTIFICAR Y EVALUAR LOS RIESGOS
*EVALUAR LAS ACTIVIDADES DE CONTROL Y LA ADMINISTRACION DEL RIESGO
*EVALUAR EL SISTEMA DE MONITOREO

La evaluacion del sistema de informacion y comunicacion fue contemplada en
la planeacion estratégica para la dta gerencia y unidades operativas. En la
planeacion detallada este éemento se evaluard completamente en cada
componente teniendo en cuenta los resultados de los andlisis efectuados en los
dos niveles anteriores.

La Identificacion y evaluacion de riesgos y la evaluacion de atividades de
control fueron tratadas en forma preliminar en la planificacion estratégica por
lo que se requiere un andisis con mayor profundidad y para cada factor de
riesgo en la planeacion detallada.

A continuacion se describen los pasos a seguir en la planeacion detallada:

1. Identificar las actividades del componente.
2. Definir afirmaciones 0 aser ciones para el componente.
3. Evaluar sistemas de informacién y comunicacion.
4. ldentificar factores de riesgos.
5. Valorar factores deriesgo.

6. Identificar y calificar controles para minimizar factoresde riesgo.
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Es de anotar que los pasos anteriormente enunciados no son estrictamente
secuenciales pues su desarrollo puede ser llevado en distintas etapas en €

tiempo.

1. Identificar las actividades del componente.

Con € proposito de facilitar € trabgo de planeacion detadlada y asegurar €
cubrimiento apropiado de todas las operaciones, los componentes seran
divididos en subprocesos o actividades los cuales deben relacionarse dando

una breve descripcion de cada uno de ellos.

2.  Dé€finir afirmaciones o aser ciones para el componente.

Tedricamente las afirmaciones estan definidas como las manifestaciones
explicitas o implicitas de la Administracién con respecto a las actividades
realizadas y transacciones reflgadas en bs estados financieros. Partiendo de
esta definicion y considerando que la esencia ddl trabajo de auditoria es probar
la validez de las afirmaciones, a cada actividad del componente se le definen
las afirmaciones en sus términos propios de acuerdo con los criterios que €
auditor considere necesario. Esto para clarificar qué es lo que se pretende

probar.

3. Evaluar sistemasdeinformacion y comunicacion

En € segundo nivel de la planeacion estratégica se escogieron y documentaron
las aplicaciones més importantes de la unidad operativa En la planeacion
detallada se documentan los sistemas de informacion computarizados restantes

que apoyan & funcionamiento del componente.
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3.1 Sistemasdelnformacion. Andlisisdelosobjetivosdel sistema de

infor macion.

Para cada aplicacion se describen los objetivos generales y especificos de la

misma, con el proposito de ver su grado de complgidad.

3.2 Sistemasdeinformacion. Ficha Técnica.

Se documenta € conocimiento de las caracteristicas de la aplicacion. El
objetivo es establecer los grados y tipos de riesgo, los cuales varian de
acuerdo a las propiedades de la aplicacion. Por g emplo, mangja o no formas
valorizadas, cantidad de operaciones procesadas, grado en que se depende de

la aplicacion, s genera 0 no contabilidad, etc.

3.3 Sistemasdeinformacion. Equipos de sistemas.

Se andlizala complgjidad de lainfraestructura fisica. Permite concluir sobre €
grado de sstematizacion del areay la suficiencia de las herramientas de trabgjo.
Es importante indagar sobre la existencia de redes, clases de equipos, sistemas

operativos, etc.

3.4 Sistemasde Comunicacion . Canales de Comunicacion.

Se deben Identificar y analizar los canales de comunicacion existentes entre las

directivas de la seccién andlizada y su peasona, teniendo en cuenta su
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suficiencia, frecuencia, oportunidad, tipo de informacion, nivel apropiado,
confiabilidad, confidencialidad, etc.

Estas caracteristicas deben darse en € canal en varias vias, haciay desde las

directivasy através de las mismas.

En la evauacion de los ssemas de comunicacion se tienen en cuenta

aspectos, como :

Los empleados entienden como sus obligaciones afectan y son afectadas

por las obligaciones de otros empleados.

Receptividad en las sugerencias de parte de empleados a los directores en
cuanto a las mgoras que se pueden efectuar en temas de productividad y
calidad.

4.  ldentificar factoresderiesgo

En este paso se redlizan las siguientes actividades :

Proceso de identificacion de los factores de riesgo o identificacion de

aquellas situaciones gque se deben tener en cuenta como generadoras de

riesgo.

Relacién de los factores de riesgo con las actividades.

Metodologia - Planeecion Detdlada - 09/07/2002 - 12:32



Auditoria

4.1 Proceso deidentificacion de los factores de riesgo.

Para los riesgos del componente identificados en la Planeacion Estratégica, se
deben establecer los diferentes factores de riesgo que pueden llevar a su
ocurrencia o materiaizacion. Ejemplo, en la funcién de apertura de cuentas
corrientes existe € riesgo de que se suministren documentos falsos para lograr
la apertura (Actos Criminales de Terceros - Falsificacion) y los siguientes son
algunos factores de riesgo que pueden llevar a la ocurrencia de ese riesgo :
alto volumen de cuentas abiertas durante e periodo, persona nuevo en dicha

area, cambios en |os procedimientos de apertura de cuentas corrientes, etc.

4.1.1 Identificacion y calificacion de Factores de Riesgo.

En la identificacién de los factores de riesgo se deben considerar las
interacciones significativas del area analizada con agentes internos del Banco
tales como departamentos, sucursales, etc y externos como |los proveedores,
intermediarios financieros, entidades publicas, entidades reguladoras,
organismos multilaterales de crédito, medios de comunicacion,

administradores de portafolios, etc.

4.2 Relacion delosfactores deriesgo con las actividades.

Para todos y cada uno de los factores de riesgo determinados, se deben

establecer las actividades del componente que se ven afectadas por ese factor
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Auditora
de riesgo. Esto con € proposito de facilitar posteriormente la preparacion de

los programas.

5. Valorar factoresde riesgo.

Cada uno de los factores de riesgo identificados debe ser calificado. En
primera instancia se edtablece la dgnificatividad del componente y

posteriormente la probabilidad de ocurrencia

5.1 Lasignificatividad. (materialidad o consecuencia):

Para los factores de riesgo, dentro de cada actividad, utilizando
conocimientos, experiencia y criterio profesional se establece |la probabilidad

de ocurrencia del factor de riesgo

Para aquellos factores de riesgo que no estén relacionados con cifras se
calificara la materididad asocidndola con la gravedad o consecuencias para €l

Banco, de llegar a ocurrir € riesgo. Por iemplo, pérdida de imagen.

Lamateriaidad se califica cuantitativamente seguin los siguientes grados.

Inggnificante 1 - No hay dafios o perjuicios.
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Lapérdidafinancieraesbga
No hay pérdida de imagen.
Bao 2 - Se puede subsanar |os dafios inmediatamente.
La pérdida financiera es media.
No hay pérdida de imagen.

Moderada 3 - Senecesta asstenciade un tercero para subsanar los
dafios, g: otro departamento o terceros a Banco.

Lapérdidafinancieraesdta
Podriaexigtir pérdida de imagen.

Grave 4 - Dafios extensivos, pérdida de la capacidad de operacion
gue no tiene efectos perjudiciales.

Pérdidas financieras mayores.
Pérdida deimagen

Muy grave 5 - Pérdidade la capacidad de operacion que tiene efectos
perjudicides.

Enorme pérdida financiera.

Grave pédida deimagen.

5.2 Laprobabilidad de ocurrencia del factor de riesgo:

La determinacion de la probabilidad es un proceso atamente subjetivo sin
embargo la gguiente informacion también puede ser utilizada en la

determinacion de la probabilidad:
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Estadisticas, internas y externas
Informes de auditoriay papeles de trabagjo de intervenciones anteriores
Informes del departamento de Control Interno.

I ndagaciones con funcionarios de auditoria vinculados a trabgjos realizados.

I nformes de entidades de control.

La probabilidad de ocurrencia del factor de riesgo se cdifica cuantitativamente

con los siguientes grados:

Improbable 1 El evento ocurriria solamente en circunstancias excepciondes.

Remoto 2  El evento podria ocurrir en agin momento y se considera que es
dificil que suceda

Factible 3  El evento puede suceder eventua mente.

Probable 4  El evento probablemente ocurrira.

Muy probable 5 Seegperaqued evento ocurraen lamayoria de los casos.

La combinacion de estos dos elementos (probabilidad x materialidad o
consecuencia) nos permiten determinar la calificacion o nivel dd riesgo. En la

siguiente tabla se ilustra |l os posibles resultados de esta combinacion.

M aterialidad/ Insignifica. Bajo Moderado Grave Muy grave
Probabilidad de 1 2 3 4 S
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;

Ocurrencia
Muy probable
5
Probable
4
Moderado
3
Remoto
2
Improbable
1

Riesgo Inggnificante
Riesgo Bgo

Riesgo Moderado
Riesgo Alto

5.3 La importancia o “peso” del componente en comparacion con los

demas. Determinada con base en € andiss de los siguientes factores de
riesgos. Vaor por transaccion, Sddo en €& baance generd,
Liquidez/Negociabilidad, Ingreso, Egresos, Volumen de transacciones,
Complgidad de las operaciones, Complegjidad de los sistemas y Cambios en
sistemas, procesos 0 procedimientos. Para su cadlificacion se determinaron
unos rangos a los cuaes se les asigno un puntge de 0 a 4 siendo cdificado
con 4 e de mayor valor. La sumatoria de estos puntges nos revela €l peso o

importancia del componente.

5.4 Establecer la calificacion delos riesgos.

La combinacion de estos tres elementos (probabilidad x materiaidad x
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Auditoria
importancia) nos permite determinar la calificacion o nivel de riesgo inherente

El propdsito de la evaluacion del riesgo en la planeacion detallada  es ratificar
la cdificacion otorgada en la planeacion estratégica con base en la cud se
definid e nivel de riesgo de cada componente y la priorizacion de los mismos,
permitiendo una asignacion eficiente de recursos de auditoria.

La calificacion global, asi determinada, se compara con la que preliminarmente
se dio a componente en la planeacion estratégica y de ser necesario, se

procede a efectuar los gustes d Plan Anua de Auditoria.

6. ldentificar y valorar controles para minimizar factores de riesgo.

6.1 Levantamiento delossistemas de operacion.

Con € proposito de identificar los controles establecidos por la
Administracion para minimizar 10s riesgos es necesario conocer e componente

en mas detadle.

Este proceso se inicia a través de un levantamiento de los sistemas de
operacion o del ciclo transaccional del componente, € cual comprende: las
actividades, sus fuentes y salidas de informacion, al igual que los archivos que

se crean o actudizan alo largo del ciclo.
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Durante @ levantamiento de informacion del ciclo transaccional se debe centrar

la atencion en agquellos controles que minimizan los factores de riesgo ya

identificados.

En la metodologia se adopta la siguiente clasificacion de controles con €

propésito de estandarizarlos e identificar €l tipo de pruebas a utilizar en la etapa

de gjecucion.

Controles Directos.
Son agudlos que minimizan
directamente d factor deriesgo

Gerencialeseindependientes
Son aguellos disefiados para controlar € logro delos
objetivos  organizaciondes. Permiten medir los
factores criticos de éxito ¢. rentabilidad,
productividad, cumplimiento, etc.
Son efectuados por personas de buen nive
jerérquico y/o independientes d proceso respectivo.

Controlesdeproceso:

Se ubican dentro de las operaciones para garantizar | -

Su correcto y completo procesamiento.

Acceso

Ingreso

Rechazados 0 en suspenso
Procesamiento

Salvaguarda de Activos: Disefiados para
garantizar la proteccion adecuada de los bienes
de laentidad o los de terceros que éstatengaen
su poder. Incluyen aspectos como seguridad
fisca, acceso fidco directo a personas
autorizadas, mantenimiento, pdlizas o
coberturas, €c.

Controles Generdes

Estos controles on
indispensables para d
funcionamiento efectivo de los
controles directos.

Segregacion de funciones: Unapersonano debe
controlar todos los estados de un proceso de td
manera que pueda ocultar hechos fraudulentos o
irregulares. Ej.; Las funciones de contral y
registro de inventarios o lade mango de efectivo
y registro dd mismo deben estar separadas.

Controles de la
Informatica: Controles que gplican de manera
generd a mas de un sSstema de informacion
computarizedo. Garantizan que los controles o

funciones en los que intentamos confiar no| -

hayan sufrido dteraciones que reduzcan o

Subgerencia de| -

Edructura  organizativa 'y
procedimientos de operacion

de los ddemas de
informacion computarizados
Controles sobre las

modificaciones a los
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eiminen su capacidad de evitar 0 detectar programes.

errores o irregularidades - Procedimientos de
Recuperacion

Controles sobre d acceso
gned a un dgema
computarizado

Todos y cada uno de los controles identificados deben ser calificados y

documentados.

La calificacion otorgada a control se basa principalmente en la experiencia que
el auditor posea del componente y en los resultados de las Ultimas
intervenciones del mismo.
Paralaidentificacion de controles se pueden consultar las siguientes fuentes :

L os papeles de trabgjo e informes de auditoria

Manuales del Banco y normas relacionadas

Entrevistas con € persona del area,

Documentacién del Departamento de Control Interno, etc.

Con & conocimiento que se tiene del sistema de control interno adquirido en
las intervenciones de auditoria, en informes de auditoria y respuestas a los
mismos, en comunicaciones con la Administracion, en la evaluacion de los
elementos de control interno efectuada a nivel de la alta gerenciay unidades
operativas, se procede a calificar la confianza de los controles establecidos

para minimizar |os riesgos identificados.

Es importante anotar que para efectos de la planeacion estratégica, en lacua se

busca generar un plan de actividades anua gustado con base en € riesgo
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resdual, la cdificacion de control esta directamente relacionada con la
cdificacion del riesgo asociado. Por gemplo, s se cdlifica € riesgo con un
puntgje de 15 y se considera € control es alto-ato, la mayor caificacion
obtenida por € control deberia ser 15, es decir mitigaria & riesgo en 100%. S
se consdera que € control solo mitiga en un 79% € riesgo, es decir, es un
control ato-bgo ( ver tabla de conversion), la caificacion del mismo seria 15
X 0.79 = 11.85, lacua seriaaproximadaa 12. S € control es mayor a riesgo,
tendriamos valores negativos que nos indicarian que existe sobre-control del
riesgo.

7.  Enfoque de Auditoria

El enfoque de auditoria se determina con base en € grado de confianza en €
control interno y en € nivel de riesgo real. El Cuadro siguiente presenta una
matriz de riesgo controles y € trabgo de auditoria a aplicar dependiendo de

dichardacion.
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CONFIANZA EN
RIESGO EL CONTROL PRUEBASDE PRUEBAS SUSTANTIVAS PRUEBASANALITICAS
REAL CUMPLIMIENTO
ALTO ALTA Alcance extenso no* s
MODERADA Alcance moderado M oderadas sobre items afectados por Si
debilidedes de control
BAJA Alcance Reducido * Alcance extenso Probable con informacion externa o no afectada por
problemas de contral interno
INSIGNIFI. No dcance extenso Probable con informacidn externa o no afectada por
problemas de control interno
MODERADO ALTA Alcance Moderado no* S
MODERADA Alcance moderado Reducidas sobre items afectados por si
debilidades de control
BAJA Alcance Moderado* Alcance moderado Probable con informacidn externa o no afectada por
problemas de contral interno
INS GNIFI. No Alcance Moderado Probable con informacion externa o no afectada por
problemas de contral interno
BAJO ALTA Alcancereducido no s
MODERADA Alcance reducido Reducidas sobre items afectados por Si
debilidades de control
BAJA Alcance Reducido* Alcance Reducido Probable con informacidn externa o no afectada por
problemas de contral interno
INSIGNIFI. No Pocas Pruebas no
INSIGNIFI. AM Muy limitadas* no* S
B, | No Pocas pruebas no

(*) Excepto las exigidas por las Normas de Auditoriay € Codigo de comercio 0 aspectos materiales sobre los cuales se

quiere enfatizar.
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Conclusion delaratificacion del Plan Anual de Auditoria.

El Plan Anua de Auditoria fue preliminarmente establecido en la planeacion
edtratégica. Una vez se ha reevaluado en la planeacion detalada, se esta en

capacidad de:

Establecer un enfoque efectivo y eficiente que responda a los objetivos de

auditoria

- Seleccionar los procedimientos que proporcionen un nivel adecuado de

satisfaccion de auditoria con la menor inversion posible de recursos.

Laforma de cdmo, cuadndo y en dénde seran aplicados los procedimientos

se establece a través de los programas de trabajo de auditoria.

Metodologia - Planeacion Detalada - 09/07/2002 - 12:32



