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| . | NTRCDUCCI ON

Para que una organi zaci 6n funcione correctanente y al cance | os objeti-
vos propuestos por |la Direcci6n son necesari 0S unos activos o recursos.
Est os recursos pueden ser humanos, materiales (edificios, instal acio-
nes, hardware, etc.) e inmateriales (software, conoci mento acunul ado,

credi bilidad o buena inmagen, etc.).

Todos estos recursos se encuentran en un entorno de incertidunbre, que,
en ocasi ones, puede npstrase agresivo y provocar interrupciones inespe-

radas del funcionam ento normal de |a actividad de |a enpresa.

La mayor parte de estas interrupciones suelen ser tenporales y |as con-
di ci ones vuel ven a ser nornales en un periodo que no ocasiona situacio-

nes criticas para la actividad normal de |a enmpresa. Sin enbargo, puede



haber circunstancias que generen interrupci ones prol ongadas, que Ile-
guen a influir en | a capaci dad de funcionamento de |os servicios o im

pi dan el desarrollo normal de los misnpbs en | os | ocal es habitual es.

Para prever |as consecuencias de estas situaciones y definir |las estra-
tegi as que aseguren la continuidad de | a actividad en el nenor tienpo y
con el nenor trastorno posible, se hace preciso |a el aboraci én de pla-
nes de contingencia y continuidad o de reanudaci 6n para |as distintas

actividades de | as enpresas con el fin de:

Asegurar que todos | os recursos conocidos y disponibles se utilizan para
recuperar las funciones de |la actividad tras una enmergencia o desastre
gue haya afectado al edificio actual.

Proporci onar un conjunto de procedi mentos que seran ejecutados para
restabl ecer |1 os procesos prioritarios |o antes posible y con el nenor
i npacto sobre la actividad, enpleados, proveedores y clientes de la

enpr esa

Con respecto a estos planes, la nmision de la Auditoria Interna debe
consistir en conprobar que en la politica de seguridad de |a Entidad se
contenpla | a existencia de planes de contingencia y continuidad o de
reanudaci 6n de |a actividad ante desastres; que dichos planes estan
formal i zados por escrito y aprobados por |la Direccion; que |os enpl ea-
dos que tienen asignadas responsabilidades para su ejecuci 6n | os cono-
cen y estan preparados para realizarlos; que abarcan todos | os anbitos

criticos de la enpresa y que en funci én de di cho aspecto se ha establ e-



cido el orden de prioridad en |a recuperaci 6n; y que tengan garantizada
su actualizaci 6n nmedi ante revisiones y pruebas peri édicas, otorgando
con todo ello a la Institucion |a capacidad suficiente para dar conti-
nui dad a | as operaciones ordinarias, dentro de |os plazos previanente

est abl eci dos.

Alo largo de las siguientes |ineas se tratard de hacer una exposicion,
en prinmer |lugar, sobre |a necesidad, concepto, estructura y criterios de
el aboraci 6n de | os planes de contingencia y continuidad o de reanudaci 6n
de |l a actividad. En segundo |ugar, se desarrolla una propuesta de pro-
grama de auditoria de dichos planes. Finalnmente, se hace una breve refe-
rencia al plan de contingencia y de reanudaci 6n de | a actividad del Ban-

co de Espafia.

1. PLANES DE CONTI NGENCI A 'Y CONTI NU DAD

I'l.1. Necesidad de | os planes

Conpb se ha indicado anteriornmente, para que una organi zaci 6n funci one
correctanmente y al cance | os objetivos propuestos por la Direccion son
necesari 0s unos activos o recursos, que pueden ser humanos, nmaterial es
(edificios, instalaciones, hardware, etc.) e inmateriales (software,

conoci m ent o acunul ado, credibilidad o buena inagen, etc.).



Tanbi én se ha afirmdo, gque estos recursos se encuentran en un entorno
de incertidunbre, estando sonetidos a Anmenazas, que son | 0s eventos que
pueden desencadenar un incidente en |a organi zaci 6n, produci endo dafios
material es o pérdidas inmateriales en sus activos. Las causas de estas
anenazas son de diversos tipos: humanas, que a su vez, pueden ser in-
tenci onadas o no intencionadas, estas ultinmas cono consecuencia de
errores; y no humanas: accidentes o desastres (de origen natural o in-
dustrial), averias, interrupciones de servicios o sum nistros esencia-

| es.

Por otra parte, hay que considerar |a Vulnerabilidad de |os activos,
gue es |la potencialidad o posibilidad de ocurrencia de la materiali za-
ci 6n de una anenaza sobre dicho activo. Es una propi edad derivada de |a
relaci 6n entre activo y anenaza, que depende de |la frecuencia en que |a

anenaza se convierta en una agresi 6n materiali zada sobre el activo.

Asi m snmo, debe considerarse el Inpacto en un activo, que es |la conse-
cuenci a sobre éste de la materializaci 6n de una anenaza. El inpacto se-
ra cualitativo cuando se produzcan pérdi das funcionales y cuantitativo
si |l as pérdidas se pueden traducir en dinero de forma directa o indire-

ct a.

Fi nal nente, el Riesgo es |a probabilidad de que se produzca un inpacto
determ nado en un activo, en una parte de |la organi zaci6on o en toda
ella. El andlisis de riesgo pernmte calcular un indicador |igado al par

de val ores, tanbién cal cul ados, de la vulnerabilidad y el inpacto, am



bos derivados a su vez de la relacion entre el activo y |a anenaza, pa-
ra decidir si dicho riesgo es asun ble o aceptable.

Fruto de una decision y con el objeto de reducir el riesgo surge un
conjunto de acciones que constituyen |a Funci 6n de sal vaguarda, que se
materializa en el correspondi ente Mecani sno de sal vaguarda o conjunto
de procedi mentos o dispositivos que reducen el riesgo y que opera de

dos formas posibles, que son, en general, alternativas:

Neutral i zando otra acci 6n: |a anmenaza
Modi fi cando el estado de seguridad del activo agredi do con reducci 6n

posterior al evento productor de dicho inpacto.

Estas funciones y necani snbs de sal vaguarda se cl asifican segun su for-

ma de actuaci 6n, en dos grandes ti pos:

Preventivos: que actuan sobre la vulnerabilidad de |los activos y
reducen | a potencialidad de materializaci 6n de | a anenaza. Son sal-
vaguar das preventivas |a detecci 6n preventiva y | a con-cienciaci 6n

i nformaci 6n y formaci 6n del personal

Curativos o restabl ecedores: que actuan sobre el inpacto y reducen
su gravedad. Son sal vaguardas curativas la correcci6n y |la recupera-
cion. Dentro de esta ultima merece destacarse el mecani sno de sal va-
guarda nmas inportante: |os planes de contingencia y continuidad o de

reanudaci 6n de | a acti vi dad.

Resul ta i nposi bl e garanti zar que no ocurran hechos i nprevi stos que pro-



voquen desastres, por |o que una de las finalidades de estos pl anes
consiste en mnimzar |la ocurrencia de éstos, asi cono tener definiday
poner en marcha | a organi zaci 6n necesaria para poder aplicar |as accio-
nes, procedimentos y recursos para la vuelta a la normalidad en el me-

nor tienpo posible.

I1.2. CONCEPTO, CRITERI OS DE ELABORACI ON Y ESTRUCTURA

El proyecto, elaboraci 6n, puesta en vigor y manteni mento de un plan de
contingencia y continuidad o de recuperaci 6n de |la actividad (en ade-
| ante Pl an) debe estar enmarcado en |l a politica general de seguridad de
| a organi zaci 6n, emanada de la alta Direcci6on. Es una | abor de signifi-
cativa envergadura y conpl ejidad que debe estar sujeta a | os correspon-
di entes requisitos de planificacién previay rigor en su desarrollo. La
falta de estos requisitos puede dar lugar a elaborar un Plan que no
cunpla o no satisfaga | os objetivos para €l establecidos y resulte in-
eficaz en el caso de tener que ponerlo en practica ante una interrup-

cion de |l as activi dades.

Por otra parte, el alcance y conplejidad del Plan, en cuanto a |as ac-
ciones, funciones y recursos que debe contenplar, estard determ nado
por el grado en que |as actividades ordinarias de |a organi zaci 6n de-
pendan del funcionam ento del centro de proceso de datos, y por el ca-
racter critico de algunas de | as aplicaciones informéticas para el fun-

cionam ento normal de |la enpresa. Es obvio, que para el desarrollo de



| as activi dades de | os Bancos Centrales el correcto funcionan ento de

di cho centro es vital.

Con respecto a los sistemas informaticos, debe darse por supuesto que,
previ anente, se han inplantado en |a Entidad | as nedi das de seguri dad
fisicay |ogica que aseguran |la integridad, fiabilidad y di sponibilidad
de la informaci 6n, siguiendo |os principios del plan de seguridad in-
formatica de la Entidad. Por otra parte, debe existir un plan de pro-
tecci6on civil que establezca |os procedimentos y nedios para |a eva-

cuaci 6n del personal de |os edificios.

Por todo o anterior, se pueden definir |os planes de contingencia y
continuidad o de recuperaci 6n de la actividad conb una estrategia pla-
ni fi cada, integrada por una organi zaci 6n, unos procedi m entos operati -
VoS Yy unos recursos (humanos, técnicos y |logisticos), que tienen cono
objetivo la restauraci 6n eficaz de | os servicios paralizados o degrada-

dos por cual qui er contingenci a.

En consecuencia, el Plan debe contenplar un conjunto de normas, proce-
di m ent os de actuaci 6n, acciones, recursos humanos y técnicos, junto
con | a organi zaci 6n y coordi naci 6n necesaria de todos ellos, para dar
respuesta a pérdidas de informaci 6n o a cual quier interrupcién, total o
parcial, de |as operaciones o de |os servicios informaticos, con el fin
de mnimzar |los efectos de estos sucesos en |las actividades de la O-
gani zaci 6n y lograr en el nmenor plazo posible |a recuperaci 6n o restau-

raci 6n de | os distintos servicios.



Por o tanto, es inprescindible conocer |las funciones criticas de la
Entidad y analizar y establ ecer su respal do posible una a una, para po-
der realizar la restauraci 6n progresiva de |las msmas en orden a su im

portanci a.

Se trata, en priner lugar, de establecer una lista de el enentos criticos
(hardware, software, bases de Datos, aplicaciones, sistenmas operativos
equi pos, comuni caci ones, periféricos, etc.) segun el inpacto que su ca-
rencia o mal funcionam ento causaria en el funcionam ento nornmal de |a

Institucion y en el desarrollo de sus activi dades.

Para ell o, de cada uno de estos el enmentos se determna el tienpo durante
el cual seria posible para |a enpresa asumr su falta de funcionam ento,
ordenandol os de nmenor a mayor tienpo. De este nobdo, |os el enmentos nas
criticos apareceran en los prineros |ugares. La el aboraci 6n de esta |is-
ta de elenentos criticos requeriréa la participaci én de |os usuarios y
propi etari os de |as aplicaci ones que se considerasen criticas, ademas

de todas |l as areas del centro de proceso de datos.

Una vez realizado |o anterior, se debe determ nar | o que podrianos de-
nom nar conb nivel aceptable de seguridad. Se trata de encontrar un
punto de equilibrio entre | a seguridad que proporciona | a di m nuci én de
ri esgos, que de la inplantaci 6n de estas nedi das se puedan derivar, y

el coste de inplantacion y manteninmiento de |as técnicas y procedi m en-



tos a enplear. Por ello, es necesario tratar de cuantificar dos tipos

de magni t udes:

Por un | ado, |os costes de | os dafos que pueden ocasionar en |a enpre-
sa el inpacto derivado de |la materializaci 6n de | as anmenazas.
Por el otro, los costes de inplantaci 6n y nanteni mento de | as nedi das

apropi adas para su contenci on.

En cuanto a su estructura, el Plan debe determ nar con precision el
procedi mento a seguir antes de declarar la situaci 6n de energencia,
asi cono | as personas que, en su caso, deben efectuar dicha declara-
cion; identificar |os servicios que se consideran criticos para el fun-
cionam ento de |la Entidad; contenplar |os procedimentos y procesos de
respal do y | os acuerdos con | os proveedores; y definir |la estructura de
| os distintos equi pos de recuperaci on de |la actividad asi cono sus fun-

ci ones.

Para el caso de una destrucci én o inhabilitaci 6n del centro de proceso
de datos que inpida |a reanudaci 6n de | as operaci ones de forma innedi a-
ta, aunque sea de forma parcial o degradada, el Plan debe recoger |a
ubi caci 6n, caracteristicas y necesidades para la utilizaci é6n de un cen-
tro alternativo de respaldo (Centro Backup) hasta |a reconstrucci én o

recuperaci 6n del centro origen

El Pl an debe ser sobre todo una organi zaci 6n viva, con distintos equi-

pos que tienen previsto qué hacer y cono en situaci ones de energenci a,
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para acelerar |la restauraci 6n de |os servicios dentro del tienpo pre-
visto en el msno, a fin de que no se produzcan pérdi das de cual qui er

tipo.

La puesta en practica del Plan, dependi endo del alcance del siniestro,
dara lugar a inplicaciones de servicios y areas de | a O gani zaci 6n que
en | a el aboraci 6n del Pl an han debido tomar parte, bien cono equi po de

desarroll o o al nenos mani festando su opini 6n y conforn dad.

Por altinmo, el Plan debe adaptarse pernmanentenente a |as circunstancias
canbi antes, tanto del negocio cono del entorno y de | os nedios tecnol 6-
gi cos y humanos di sponi bl es en cada nomento, por |o que deben realizar-
se pruebas sisteméticas para mantenerl o eficaznente al dia, revisandolo
y actual i zandol o con una peri odi ci dad anual, cono ninino. Asimsno, e

Pl an debe contenplar la formaci 6n y entrenam ento del personal para ca-

so de siniestros.

|11. PROPUESTA DE PROGRANVA DE AUDI TORI A DEL PLAN

Por | o expuesto anteriornmente, podenos establ ecer que el objetivo gene-
ral del programa de auditoria consiste en verificar |a existencia de
unos planes de contingencia y de continuidad o de recuperaci 6n de |a
actividad ante desastres; que contenplan un conjunto de procedi m ent os
de actuaci 6n y de recursos necesarios para |la restauraci 6n progresiva

de los servicios en el caso de paralizaci6n de |as actividades; en |os
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gue estan involucradas todas |as areas, departanentos y servicios de |la
Organi zaci 6n y que se manti enen debi danent e actual i zados, realizandose
pruebas peri 6di cas para conprobar su eficacia.

El logro de estos objetivos generales inplica |a verificacion y eval ua-

ci6n de | os siguientes aspectos del Plan:

I11.1. Existencia y criterios de el aboraci 6n

I11.2. Contenido y finalidad

I11.3. Mantenimento y pruebas

[11.1. Existencia y criterios de el aboraci 6n

El objetivo de este apartado es conprobar que en |a Entidad real nente
exi ste un plan de contingencia y continuidad o de reanudaci 6n de |a ac-
tividad ante desastres, (en adelante Plan) formalizado por escrito y
aprobado por la Direccion, que garantiza el respaldo de |os recursos
criticos y la recuperaci 6n de | os servicios ante interrupciones inpre-
vistas, permtiendo a |la enpresa dar continuidad a | as operaci ones or-

dinarias dentro de | os plazos previanente establ eci dos.

Asim sno, se trata de verificar si |os pasos seguidos en el desarrollo

del Plan, asi conp |las actividades, recursos y funciones inplicados,



han sido objeto de planificacion previa y en determ nar si el proceso
segui do en su el aboraci 6n ha sido idéneo para garantizar el resultado
de un Plan eficaz de cara a |la restauraci 6n progresiva de |os servi-

Ci 0s.

Las respuestas a |las siguientes cuestiones pernmtiran valorar el cum

plimento de | os objetivos propuestos:

¢Existe un Plan que esta fornalizado por escrito y aprobado por |a
Di recci 6n?

¢La politica de seguridad de |a Entidad contenpla |a el aboraci én y
el mantenimento de un Plan, asi cono | as nedi das de sal vaguarda que
aseguran la fiabilidad, integridad y disponibilidad de |a inform-
ci 6n?

¢El Plan se elaboré con arreglo a un proyecto docunentado y autori -
zado, que se conserva adecuadanent e?

¢En dicho proyecto se consideraron | as posibles anenazas sobre |os
recursos, se definieron |as actividades a realizar para |a el abora-
cion del Plan y se designaron a |as personas encargadas de ejecu-
tarl as?

¢En el alcance o anbito a considerar por el Plan se tuvieron en
cuenta todos los entornos y |os grados de siniestralidad a | os que
el Plan debe dar respuesta?

¢En el estudio previo se incluyé la justificacion de la inversioén
para garantizar |a continuidad de | os servicios?

¢En la el aboraci 6n del Plan participaron, ademés de todas |as areas
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del centro de proceso de datos, |los usuarios y propietarios de |as
apl i caci ones?

¢En la el aboraci 6n del Plan se ha tenido en cuenta el plan de ener-
gencia de los edificios?

¢La docunent aci 6n del proyecto incluye el analisis de riesgos y, en
caso afirmativo, la metodologia utilizada para dicho analisis se es-
tim correcta?

¢Se identificaron e inventariaron | os recursos de todo tipo (hardwa-
re, aplicaciones en explotaci é6n, software de sistemas, otros) a in-
cluir en el analisis de riesgos y se determ naron aquell os recursos
qgue resultaban criticos para la Institucion, efectuandose una esti-
maci 6n de | a repercusi 6n de un posible siniestro en | os citados re-
cursos?

¢Segun el andlisis de riesgos realizado se ha dado prioridad a |os
recursos y funciones mas criticos para |a organi zaci 6n?

¢Se han determnado |os tienmpos criticos de denora o de servicio in-
terrunpido y el inpacto econdm co y de inmagen que pudi era ocasi onar
la interrupcion total o parcial de | os servicios?

¢Para | a sel ecci 6n de recursos con | os que dar respuesta a cada una
de |l as situaciones de siniestro consideradas, se elaboro un estudio
de |l as diversas alternativas, el cual se conserva adecuadanente y se
estima conforne?

¢Se han adoptado | as nedi das de prevenci 6n preci sas para garanti zar
| a disponibilidad de | os nmedi os nininbs necesarios para | a recupera-

ci6n de | os recursos consi derados criticos?
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¢Se ha considerado |a posibilidad de utilizar un centro de respal do
y la necesidad y disponibilidad de recursos (material es y humanos)
que ello inplica?

¢Se han contenplado | as alternativas para un siniestro que afecte al
si stema de conuni caci ones?

¢Ante a inmposibilidad de usar |os sistenmas informéticos, se han es-
tabl ecido otros procedimentos alternativos para el funcionam ento
de |l os distintos departanent os?

¢Se ha previsto en el proyecto al gun plazo para | a actuali zacién del

pl an?

Cono resunmen de este apartado, debe efectuarse una val oraci 6n conjunta
con respecto a la consecuci 6n de |los objetivos a lograr en esta fase

del Pl an.

I11.2. Contenido y finalidad

El contenido del Plan debe ser el resultado final de |a ejecucion del
proyecto y el desarrollo del m sno. Ha de estar debi danente aprobado y
formal i zado por escrito de forma pornenorizada, con el fin de m nim zar

| a tona de decisiones |l egado el caso de tener que ponerlo en préctica.

La revision del contenido del Plan tiene por objeto conprobar que res-
ponde al proyecto autorizado y el aborado segun | os criterios expuestos

en el apartado anterior; y que, siguiendo |as instrucciones y procedi-
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m entos indicados y utilizando |os nedios y recursos definidos, el
equi po de recuperaci 6n podra dar respuesta a una situaci 6n de energen-
cia en las actividades, garantizando |la continuidad de las msmas y la
prestaci 6n de servicios a |la Organi zaci 6n con | os niveles de calidad y
punt ual i dad previstos en el referido Plan en funcio6n del al cance o gra-
vedad del siniestro.

Las respuestas a las siguientes cuestiones permtiran valorar si el

Pl an en su contenido cunple | os objetivos propuestos:

¢Est &n razonabl enente cont enpl ados y defini dos | os posibles sucesos
que pudieran ocurrir y las situaciones, diferentes de |la de nornali-
dad, que se pudi esen dar?

¢Se determina con precision el procedimento a seguir antes de de-
clarar la situaci 6n de energencia, asi conp |as personas que, en su
caso, deben efectuar dicha decl araci 6n?

¢Estan contenpl adas | as actuaci ones de respuesta para recuperar la
actividad y definidas segin un orden de prioridades?

¢ Se asignan responsabil i dades en su ejecuci 6n, que son conocidas por
| os enpl eados desi gnados y éstos cuentan con |a fornacién y entrena-
m ent o necesari os para caso de siniestro?

¢Existe un equipo de direccion de la reanudaci 6n y un responsabl e
del msno para dirigir y coordinar |las distintas activi dades durante
| a contingencia o desastre?

¢Del equi po de reanudaci 6n y de cual quier otro previsto en el Plan,
se han definido su conponentes y funciones, asi cono |os procedi-

m entos y actividades que cada equi po ha de realizar para cada uno
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de los niveles de siniestro contenplados, incluida |a reconstruccién
del centro de proceso de datos si fuese necesari 0?

¢Para | a reanudaci 6n del funcionam ento de |as aplicaciones criticas
estan definidas | as necesi dades de hardware, software y conuni caci o-
nes?

¢Est &an defini das unas normas sobre copias de seguridad de ficheros,
gue estan aprobadas, actualizadas y se cunpl en?

¢Estan defini dos unos procedi m entos de obtenci 6n de copias de forma
controlada y éstas se renuevan en | os periodos establ eci dos?
¢(Existe un inventario detallado de |as copias de seguridad necesa-
rias para la recuperaci on de |los ficheros de | as aplicaciones criti-
cas y estéan definidas sus caracteristicas?

¢La docunent aci 6n correspondiente a | as aplicaciones criticas existe
y al igual que | as copias de seguridad de |os ficheros se conservan
en otro edificio?

¢Estan definidas |as condiciones de custodia, acceso y uso de |as
copi as de seguri dad?

¢(Estd detallada |a ubicacion del centro alternativo de respal do de
proceso de datos, asi cono |la configuraci 6n del m snp?

¢En relacion con dicho centro, tanbién se contenplan |os requeri -
m ent os de hardware, software de explotacion, ficheros, acuerdos con
| os proveedores, asi conmp |la inclusion del software de seguridad de
di cha instal aci 6n?

¢Se han tenido en cuenta el area de conunicaci ones, |as redes corpo-

rativas, las redes de area |l ocal ?
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¢De | os ordenadores personal es que tienen infornmaci 6n critica exis-

ten procedi m entos de recuperaci 6n especificos?

¢(Est &n defi ni dos unos procedi m ent os manual es de respal do?

Conp resunen de todo |l o anterior, debera efectuarse una val oraci 6n ge-
neral de que el Plan garantiza |a recuperacion del nivel y calidad de

servicio de |la Entidad, dentro de | os plazos previanente determ nados.

I11.3. Mantenimento y pruebas

Si la finalidad del Plan es dar respuesta | o mas réapi danente posible a
una interrupci 6n de |las actividades, con notivo de un incidente o si-
ni estro, es inprescindible que para satisfacer dicha finalidad esté to-

tal mrente actual i zado.

I gual mrente, para garantizar su eficacia, el Plan debe ser probado pe-
ri 6di canente, ademads de cuando se produzcan nodificaci ones en el entor-
no informati co que de al guna manera afecten a su contenido y puesta en

mar cha.

Dependi endo del al cance o magnitud de |as nodificaciones, |as |abores
de adaptaci 6n del Pl an pueden realizarse directanente vari ando su con-
tenido (por ejenplo, |os canbios de personal o |as direcciones de | oca-
lizaci 6n de proveedores), o requerir un proceso nas |aborioso incluyen-

do la repeticion de fases de desarrollo del Plan (por ejenplo, con no-
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tivo de nodificaciones significativas de aplicaciones o de inplanta-
ci 6n de otras nuevas).

Las principal es causas para |a actualizaci 6n del plan son |as siguien-
tes: afadir, canbiar o elimnar responsabilidades de |a funcion; el
canbi o de Personal; |as nejoras tecnol 6gi cas que se incorporen (hardwa-
re y software); la variacién en el resultado del anélisis de riesgos o
del inpacto en |la actividad.

El objetivo de este apartado es verificar si se realizan puntual nente
| as | abores de mantenimento y pruebas del Plan, en consonancia con |as
nodi fi caci ones e i nnovaci ones del entorno informético, de forma que di-
cho Plan se encuentre sienpre a punto para ponerlo en marcha si fuera

necesari o.

Las respuestas a las siguientes cuestiones permtiran valorar si el

m smo cunpl e | os objetivos propuestos:

¢Est&n desi gnadas | as personas responsables del mantenimento del

Pl an?

¢(Esta definido un cal endario de actualizaci ones para |las diferentes
funci ones?

¢Se cunplen | os plazos establ ecidos para |a revision y actualizacion
del Pl an?

SAnte canbios significativos en |os recursos de |la enpresa o en el

entorno en el que se encuentra, se realiza una actualizaci 6on de

Pl an?

¢clLas actuali zaci ones real i zadas se regi stran?
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¢Se han planificado pruebas del Plan y establ ecido | os plazos, noti-
vos y responsable de |as m smas?

¢cLas pruebas se realizan puntual nente dej ando constanci a docunent a

y se corrigen los fallos detectados?

Conop resunen de este apartado, debe efectuarse una val oraci 6n conjunta
con respecto a | a consecuci 6n de | os objetivos propuestos para el ms-

no.

Por ultino, debe efectuarse una eval uaci 6n conjunta del Pl an.

PLAN DE CONTINGENCIA Y DE REANUDACI ON DE LA ACTI VI DAD

DEL BANCO DE ESPANA

Con el fin de poder asegurar una continuidad de la actividad con éxito y
para asegurar que los clientes sigan recibiendo un servicio de |la nas
alta calidad, el Banco de Espafia desarroll 6 en el afio 1996 un Pl an de
contingencia y de reanudaci 6n de |a actividad (en adel ante PRA) cuyo ob-
jetivo prioritario es que las funciones criticas de la actividad del

Banco se reanuden en 2 horas y el resto de |las funciones en 7 dias.

Ademds de | o anterior el PRA persigue |os siguientes objetivos:



Prevenir o minimzar el peligro para |as vidas del personal o de que
al gui en resulte heri do.

Prevenir o mininmzar |la pérdida o la corrupci 6n de archivos de datos
consi derados conp cruci ales para |la continuidad de | as operaci ones.
Proteger |la propiedad del Banco de Espafia y otros activos (datos de
clientes, pedidos, etc.).

Iniciar |os procedi m entos de recuperaci 6n del desastre.

Conti nuar con | as funciones de | as uni dades de | a actividad del Banco de
Espafia que se hayan vi sto af ectadas por |a situacion.

Recuperarse de una energencia o desastre o antes y | o nas ordenadanent e
posi bl e.

Prevenir o mnimzar el dafio a |os recursos informticos, equipos de
of i ci na, documentaci 6n, y otros materi al es.

M nim zar el namero de decisiones a tomar tras un desastre.

M nim zar |a dependencia sobre una persona en particular durante el
proceso de recuperaci on.

M ni m zar | a necesidad de probar acci ones de recuperaci 6n corriendo e

riesgo de coneter errores cuando ocurra una energencia o desastre.

El criterio o punto de partida para |a el aboraci 6n del PRA fue que la
reanudaci 6n o recuperaci 6n del desastre de |a organi zaci 6n debia tener
un enfoque global y no ser s6lo un problema informético, por |o que cada
Oicina sera responsable del desarrollo y nmanteni mento de su propi o PRA

y de |l as previsiones de tienpos de recuperaci on.
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En consecuencia, cada oficina determindé de entre |os sistenmas de
i nformaci 6n de su propiedad o que utilizaba por del egaci 6n de otra, |os
gue consideraba criticos para el mantenimento de su actividad. En
funcion de sus necesidades criticas, cada Oicina elabordé unas
rel aciones de recursos nmininbs necesarios a utilizar en caso de
desastre: de contacto con enpleados criticos; de nedios nininos; de
equi pos de recuperaci 6n, de nmateriales criticos de al nacenaj e externo;
de inventario de hardware y de software; de contacto con clientes, de
proveedores y de apoyo a | a O ganizaci 6n. Estas rel aci ones cada Oicina

debe mant enerl as actual i zadas per manent enent e.

En cuanto al centro de proceso de datos, después de eval uar un conjunto
de alternativas y tener en cuenta |la inportancia que para el Banco de
Espafia supone | a continuidad del msno, se decidi6 crear un centro de
respal do permanente, con el propésito de poder recuperar en dos horas
su funcionam ento asi conp el de |as aplicaciones que sustentan |as

oper aci ones del Banco y, por otra parte, evitar |a pérdida de datos.

Se decidi 6 que el ordenador que concentrase todas |as operaci ones del
Banco serd el situado en el edificio A mentras que el ordenador
situado en el edificio C sera su centro de respaldo, para ello, se
estableci & un procedimento de reanudaci 6n de |a produccién en el
edificio C, configurando el ordenador de dicho edificio de forma que

reproduj era permanentenente el entorno operativo del ordenador central.



Asim sno, para evitar |a pérdida de datos se estableci6 un sistenma de
copia simultanea de | os datos de A (Producci 6n) en discos situados en
| os dos edificios, utilizando una unidad criptografica y lineas de alta
vel oci dad, conprobandose que dichas copias no suponian retardos

apreci abl es para | a producci 6n.

El hecho de que se prevea que todas las funciones de l|la actividad
t engan que reanudar sus operaciones en un edificio diferente al actual
requiere que se haga una copia de seguridad de todos |os datos

necesari os y que se mantenga actualizada en cada uno de |os edificios.

Por otra parte, el procedimento de contingencia y de reanudaci 6n de |a
actividad inplica |a posible necesidad de utilizar |os servicios de

centro de respaldo. Ello conlleva, para asegurar su éxito y su eficacia,
| a creaci 6n de unas estructuras de trabaj o perfectanente definidas, asi

conpb |la definicion clara y conpleta de |as acciones a realizar.

Los equi pos definidos para intervenir en caso de contingencia son: el

Equipo de Direccion de la Reanudacion (EDR) y 1los Equipos de

Recuperaci 6n de |l as Oici nas.

Equi po de Direcci 6n de | a Reanudaci 6n (EDR),

Estara i ntegrado por el Director General Adjunto del Departamento de

Régi men Interior y los jefes de las Oficinas de Admnistracion vy
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Gbras e Informatica y Organi zaci 6n y del Servicio de Seguridad. Sus
funci ones son: evaluar el alcance del desastre o contingencia; asig-
nar la prioridad de |as actuaciones; dirigir la recuperaci 6n de la
actividad; informar al Gobernador, Subgobernador y Directores Cenera-

les; y activar |os equipos de reanudaci 6n de |as i ci nas.

Equi pos de Recuperaci 6n de |las Oicinas

Cuando ocurra el desastre, se activan |los procedimentos de no-
tificacion y se forman | 0os equi pos necesarios para | a reanudaci 6n de
la actividad en el Banco de Espafia. Estos equi pos seran responsabl es
de | a recuperaci 6n de cada oficina y reportaran al Equi po de Direc-
ci 6n de | a Recuperaci 6n y obedeceran sus instrucciones. Estos equi pos

son | os siguientes:

Equi po de Respuesta a |la Energencia de la Oicina

Este equipo estaréd fornmado por el jefe y subjefes de la oficina y
sera el encargado de tomar decisiones. Su funcion principal es la
eval uaci 6n de | os dafios y | a recuperaci 6n de |las funciones criticas

de | a oficina.

Equi po de Iniciacio6n a |la Recuperaci 6n de la i cina.
Este equi po estaré formado por subjefes, jefes de secci én y m enbros
clave de cada funcién de |la actividad. Su funcion principal sera

recuperar el material critico del edificio de al macenam ento externo
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y restabl ecer |as operaciones criticas en el edificio o en otra zona

al ternativa.

Equi po de Coordi naci 6n con Informatica

Este equi po coordinard, junto con la oficina de Informatica, |as
necesi dades de acceso y disponibilidad a | os sistemas de informacion,
dat os y comuni caci ones.

Equi po de Rehabilitaci on

Este equi po ayudara al Equipo de Respuesta a |a Enmergencia de la
of i ci na segun indi que | a eval uaci 6n de | os dafios. Tendr& cono m si 6n
identificar y conservar todo el material que se ha sal vado para su

futuro uso.

En cuanto al nmantenimento y revisién del PRA el admnistrador de

pl an de cada oficina es responsable de asegurarse de que el plan esta
manteni do y de que |as actualizaciones se distribuyen a |as personas
correspondi entes. El adm nistrador solicitard de |as personas de cada
funci 6n especifica para que | e entreguen | as actualizaci ones necesari as

sobre sus areas respectivas.

Los principales notivos para realizar el mantenimento del PRA son | os
sigui entes: afiadir, canbiar o elimnar responsabilidades de |a funcioén

el canbio de personal; las nejoras tecnol 6gicas que se incorporen
(hardware y software); la variacion en el resultado del analisis de

ri esgos o del inpacto en |la actividad.



Fi nal ment e,
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t odos | os canbi os produci dos seran anotados en el registro

de manteni m ento del PRA.

Madri d, 30 de septienbre de 1999



